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Czym dyrektywa NIS 2 rézni sie od
swojej poprzedniczki? Dyrektywa Parlamen-
tu Europejskiego i Rady (UE) w sprawie $rod-
kéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa, rozszerzajagc w sposob
znaczacy zakres dotychczas objetych nig pod-
miotow, dzieli je na: podmioty kluczowe (es-
sential entities) i podmioty wazne (important
entities). Istotng zmiang jest rowniez objecie
sektora komunikacji elektronicznej w ramy
jednolitego systemu prawnego w catej Unii
Europejskiej. Taki stan rzeczy wydaje sie na-
turalng konsekwencja rozwoju technologicz-
nego, ktérego efektem jest rosnacy udziat
ustug Swiadczonych droga elektroniczna.

W zwigzku z prowadzonymi przez Kan-
celarie Prezesa Rady Ministrow konsultacja-
mi projektu dyrektywy NIS 2, zaktadajacego
aktualizacje regulacji dot. bezpieczenstwa
sieci i systemoéw informatycznych, Rada ds.
Cyfryzacji zgadza sie co do zasady z ogbélnym
kierunkiem objecia regulacjg kluczowych
sektoréw - w tym w szczegdlnosci teleko-
munikacyjnego oraz administracji publicznej
- co umozliwi ujednolicenie zasad cyberbez-
pieczenstwa zarowno na poziomie UE, jak
i krajowym. Rada zwraca réwniez uwage, iz
projekt dyrektywy NIS 2 powinien by¢ rozpa-
trywany takze po katem nowej strategii cy-
berbezpieczenstwa - ,Zaufanie i bezpieczen-
stwo w centrum cyfrowej dekady” (The EU’s
Cybersecurity Strategy for the Digital Decade),
zaktadajacej analize dostepnych do wdroze-
nia przez UE rozwigzan legislacyjnych. Celem
takiej analizy bytoby rozszerzenie mozliwosci,

Rejestr domeny .pl w NASK

Jakie bedzie ostateczne brzmienie

kompetencji i zasobéw UE, a w rezultacie do-
prowadzenie do osiggniecia satysfakcjonuja-
cego poziomu suwerennosci technologicznej.

Projekt dyrektywy NIS 2 w motywie
15. wskazuje, ze utrzymywanie bezpiecznego
systemu DNS jest zasadnicze dla utrzymania
integralnosci i stabilnosci dziatania Internetu.
Z perspektywy tej oceny postuluje sie rowniez,
ze wazne jest zapewnienie aktualnych danych
abonentéw (,dane WHOIS”) oraz bezpieczne-
go dostepu do takich danych, co z kolei prze-
ktada sie na utrzymanie wysokiego wspdlne-
go poziomu cyberbezpieczenstwa w UE. Art.
23 projektu dyrektywy NIS 2 zobowigzuje
Panstwa Cztonkowskie, aby dane dotyczace
abonentéw nazw domen byty aktualne i kom-
plethe oraz gromadzone i przechowywane
przez rejestry i rejestratorow TLD z nalezytg
starannoscia. Odnoszac postanowienia art. 23
do wyzej wspomnianej idei utrzymania wyso-
kiego wspdélnego poziomu cyberbezpieczen-
stwa w UE, dbatos¢ o aktualne i kompletne
dane abonentéw moze wptywac np. na ograni-
czenie liczby atakéw z wykorzystaniem nazw
domen w celu podszywania sie np. pod ban-
ki, dostawcéw energii czy ustug kurierskich.

3 maja 2021 roku, Komisja Przemystu,
Badan Naukowych i Energii Parlamentu Euro-
pejskiego (ITRE) wydata projekt sprawozdania
w sprawie wniosku dotyczacego dyrektywy
NIS 2. W odniesieniu do obowigzku utrzymy-
wania doktadnych danych rejestracyjnych na-
tozonego na rejestry i rejestratoréw nazw do-
men, projekt sprawozdania dodaje kryterium
ich weryfikacji. Zgodnie z projektem sprawoz-
danialTRE,rejestryirejestratorzy nazwdomen
powinni dazy¢ do zapewnienia integralnosci
i dostepnosci danych rejestracyjnych poprzez
wdrozenie odpowiednich srodkéw technicz-
nych i organizacyjnych, np. procesu potwier-
dzania danych rejestracyjnych przez abonen-
téw. Jesli chodzi o dostep do tych danych,
projekt sprawozdania sugeruje, ze rejestry
i rejestratorzy powinni odpowiadac¢ na wnioski
o udostepnienie danych rejestracyjnych w cia-
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gu 72 godzin. Sugerowane jest rowniez wia-
czenie definicji ustug rejestracji nazw domen,
ktora obejmuje ustugi swiadczone przez re-
jestry i rejestratorow, dostawcéw ustug typu
privacy/proxy, posrednikéow lub odsprzedaw-
cow (resellers) oraz wszelkie inne ustugi, ktore
sg zwigzane z rejestracjg nazw domen. W pro-
jekcie sprawozdania ITRE okreslono takze, iz
odpowiednie informacje, ktére rejestry, reje-
stratorzy i inne podmioty Swiadczace ustugi
rejestracji nazw domen gromadzg i utrzymuja
jako doktadne, kompletneizweryfikowane, po-
winny obejmowac co najmniej imie i nazwisko
abonenta, adres fizyczny, adres poczty elektro-
nicznej, jak rowniez numer telefonu. Powyz-
sze dotyczy¢ miatoby zaréwno danych oséb
fizycznych jak i prawnych. Projekt sprawozda-
nia ITRE bedzie podstawg gtéwnego stanowi-
ska Parlamentu w sprawie projektu dyrektywy
NIS 2. Na szczegblng uwage w projekcie spra-
wozdania w odniesieniu do ccTLD zastuguje
propozycja obowigzku weryfikacji danych re-
jestracyjnych. Zgodnie z pkt. 59 sprawozdania,
procesy weryfikacji powinny odzwierciedlac¢
obecnienajlepsze praktykistosowanewbranzy
(wtymsystemidentyfikacjielektronicznejelD).

3 czerwca 2021 roku, Komisja Europej-
ska przedstawita swoj wniosek dotyczacy roz-
porzadzenia w sprawie europejskiej tozsamo-
Sci cyfrowej (EUID). Whniosek w sprawie EUID
naktada na Panstwa Cztonkowskie obowigzek
wydawania portfela europejskiej tozsamo-
sci cyfrowej w ramach zgtoszonego systemu
identyfikacji elektronicznej (Krajowy Schemat
Identyfikacji Elektronicznej), po przeprowa-
dzeniu obowigzkowej oceny zgodnosci i do-
browolnej certyfikacji w ramach europejskiej
certyfikacji bezpieczenstwa cybernetycznego
na mocy unijnego aktu prawnego dotyczacego
bezpieczenstwa cybernetycznego. Poniewaz
obecne ramy elDAS nie osiggnety zamierzo-
nego celu, jakim byto zapewnienie funkcjono-
wania transgranicznych systeméw identyfika-
cji elektronicznej we wszystkich panstwach
cztonkowskich*, we wniosku w sprawie EUID
natozono na Panstwa Cztonkowskie wymoég
zgtoszenia co najmniej jednego systemu iden-

tyfikacji elektronicznej. Aby zagwarantowad,
ze uzytkownicy moga zidentyfikowac, kto
stoi za dang strong internetowa, we wniosku
w sprawie EUID zawarto wymog, aby dostawcy
przegladarek internetowych utatwiali korzy-
stanie z certyfikatéw kwalifikowanych na po-
trzeby uwierzytelniania stron internetowych.
Jesli chodzi zas o korzystanie z europejskich
portfeli identyfikacji cyfrowej przez podmioty
prywatne, wymagana jest zgoda dostawcéw
infrastruktury cyfrowej na korzystanie z takich
portfeli w celu $wiadczenia ustug, w przypad-
ku ktorych silne uwierzytelnienie uzytkownika
na potrzeby identyfikacji online jest wymaga-
ne na mocy prawa krajowego lub unijnego lub
na mocy zobowigzania umownego. Whniosek
Komisji Europejskiej w sprawie EUID jest bar-
dzo istotny w kontekscie toczacych sie dysku-
sji na temat danych rejestracyjnych w ramach
projektu dyrektywy NIS 2 oraz obowigzku
KYBC ,poznania swojego klienta” w zakresie
whniosku w sprawie DSA (Digital Services Act),
ktory moze wymagac od rejestréw weryfikacji
danych rejestracyjnych abonentéw nazw do-
men. Whniosek KE w sprawie EUID ma na celu
zapewnienie, aby wszystkie Panstwa Czton-
kowskie posiadaty co najmniej jeden funkcjo-
nujacy system identyfikacji elektroniczne;.

W odniesieniu do wspomnianej wyzej
relacji projektu dyrektywy NIS 2 z zatozenia-
mi nowej strategii cyberbezpieczenstwa, na-
lezy zauwazy¢, ze 10 czerwca 2021 roku Par-
lament Europejski przyjat rezolucje w sprawie
strategii bezpieczenstwa cybernetycznego
UE, w ktérej wzywa, miedzy innymi, do stwo-
rzenia nowych solidnych ram bezpieczenstwa
dlainfrastruktur krytycznych UE w celu ochro-
ny intereséw bezpieczenstwa UE. W rezolucji
wezwano Komisje Europejska do przygotowa-
nia przepisdw majacych na celu zapewnienie
dostepnosci, osiggalnosci i integralnosci Inter-
netu, a tym samym stabilnosci cyberprzestrze-
ni, w szczegélnosci w odniesieniu do dostepu
UE do globalnego systemu DNS. W rezolucji
z zadowoleniem przyjeto réwniez wniosek
w sprawie europejskiego systemu nazw domen
(DNS4EU) jako elementu wptywajacego na od-

*W przypadku rejestrow domen internetowych konflikt techniczny polega na potaczeniu identyfikatora
elDAS z identyfikatorem osobistym lokalnego systemu identyfikacji elektronicznej elD na poziomie krajowym.
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pornos¢ Internetu. Zwrdcono sie rowniez do
Komisjioocene,wjakisposéb DNS4EU mogtby
wykorzystywac najnowsze technologie, proto-
koty bezpieczenstwa i wiedze fachowg na te-
mat zagrozen cybernetycznych, aby zapewnic
wszystkim Europejczykom szybki, bezpieczny
i odporny system DNS. W rezolucji wskaza-
no na koniecznos¢ lepszej ochrony protokotu
BGP oraz podkreslono, ze panstwa UE powin-
ny przyspieszy¢ wdrazanie IPvé. Promowany
jest takze model otwartego oprogramowania
(open source), ktory - czesto jako podstawa
funkcjonowania wielu gatezi Internetu - oka-
zat sie skuteczny i efektywny. W kontekscie
opisanej powyzej zaleznosci, nalezy pamietac,
ze chociaz rezolucje Parlamentu Europejskie-
g0 nie sg wigzacymi instrumentami prawny-
mi, zapewniaja jednak ogdlny kierunek dzia-
tan Parlamentu w réznych obszarach polityki.

10 czerwca 2021 Komisja Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw We-
wnetrznych Parlamentu Europejskiego (LIBE)
wydata projekt opinii w sprawie wniosku do-
tyczacego dyrektywy NIS 2. Projekt opinii
uwzglednia liczne zalecenia przedstawione
przez EIOD (Europejski Inspektor Ochrony
Danych) w zakresie strategii bezpieczenstwa
cybernetycznego UE i projektu dyrektywy
NIS 2. W odniesieniu do obowigzku doktad-
nosci danych rejestracyjnych, majacego za-
stosowanie wobec rejestréow i rejestratorow
nazw domen, w projekcie opinii proponuje sie
wprowadzenie zmian dotyczacych kategorii
danych podlegajacych publikacji w zakresie
0sOb prawnych oraz ogranicza sie liste upraw-
nionych podmiotdéw ubiegajacych sie o dostep
do danych abonenta do wtasciwych organéw
krajowych, w tym m.in. organdéw scigania, ze-
spotéw CERT/CSIRT i organéw ochrony da-
nych osobowych. Zmiany proponowane w pro-
jekcie opinii, podobnie jak w sprawozdaniu
ITRE, okreslajg réwniez, ze istotne informacje
gromadzone przez rejestry i rejestratoréw po-
winny zawierac¢ nazwisko, adres fizyczny, ad-
res e-mail i numer telefonu abonenta nazwy
domen. Poprawki zaproponowane w projek-
cie opinii LIBE wydaja sie by¢ jednymi z bar-
dziej wywazonych, poniewaz stanowig probe
odpowiedzi na obawy zgtoszone przez EIOD.
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Swoje uwagi nt. projektu dyrektywy
NIS 2 przedstawita réwniez Komisja Ryn-
ku Wewnetrznego i Ochrony Konsumentéw
Parlamentu Europejskiego (IMCO). 14 lipca
2021 roku cztonkowie ww. Komisji przyjeli
opinie dotyczaca omawianej dyrektywy. Opi-
nia IMCO, podobnie jak sprawozdanie ITRE,
sugeruje poprawki majgce na celu wtacze-
nie do art. 23 dostawcéw ustug typu privacy/
proxy, brokeréw domen internetowych lub re-
selleréw oraz wszelkich innych ustug, ktére sg
zwiazane z rejestracjg nazw domen. Niektére
poprawki majg na celu dalsze dostosowanie
zobowigzan dotyczacych doktadnosci groma-
dzonych danych do GDPR. Zgodnie z opinig
IMCO, obowigzek doktadnosci danych, okre-
slony w art. 23, powinien zostac rozszerzony
o dodatkowy obowigzek weryfikacji danych
w zakresie istotnych informacji niezbednych
do identyfikacji abonentéw nazw domen i na-
wigzywania z nimi kontaktu. Zgodnie z trescig
opinii, te istotne informacje powinny obejmo-
wac co najmniej nazwe abonenta, jego adres
fizyczny i adres e-mail oraz numer telefonu.
Jezeli chodzi o zapewnienie dostepu do da-
nych rejestracyjnych nazw domen uprawnio-
nym podmiotom ubiegajagcym sie o dostep,
opinia IMCO zawiera poprawke zobowiazuja-
ca rejestry, rejestratoréw i innych dostawcow
ustug w zakresie rejestracji nazw domen do
udzielania takim organom odpowiedzi w cig-
gu 72 godzin. Warto zauwazy¢, ze poprawki
zaproponowane przez IMCO odzwierciedlajg
takie samo podejscie jak w przypadku ITRE.

A jak projekt dyrektywy NIS 2 ko-
mentuje CENTR (Council of Europen Na-
tional Top-Level Domain Registries)?

CENTR podkresla, ze chociaz utrzymy-
wanie bazy danych rejestracyjnych jest czescig
obowigzkdéw rejestrow ccTLD, WHOIS nie jest
tym, co stanowi system nazw domen (DNS).
Stwierdzenie dotyczace zwigzku miedzy do-
ktadnymi i kompletnymi danymi rejestracyjny-
mi a bezpieczenstwem, stabilnoscig i odporno-
scig DNS w art. 23 projektu dyrektywy NIS 2
jest, w opinii CENTR, btedne i nie odzwiercie-
dla rzeczywistosci cyberzagrozen wymierzo-
nych w infrastrukture DNS. Wedtug CENTR,
art. 23 ust. 2 powinien zosta¢ zmieniony w celu
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uwzglednieniaistotnych informacji umozliwia-
jacych identyfikacje i kontakt z abonentami
nazw domen oraz ich administratorami w ra-
mach TLD. Wedtug CENTR, takie informacje
powinny ograniczac sie do scisle niezbednych
i wtasciwych w ramach odpowiedniej podsta-
wy prawnej dla przetwarzania danych, prze-
widzianej w prawie EU lub prawie Panstwa
Cztonkowskiego. Majac na uwadze postano-
wienia art. 5 GDPR, art. 23 NIS 2 powinien,
zgodnie z opiniag CENTR, zawiera¢ wyrazne
wskazanie celu, w jakim dane dotyczace reje-
stracji nazw domen sg przetwarzane przez re-

jestry TLD i podmioty Swiadczace ustugi reje-
stracji nazw domen. W odniesieniu zas do ust.
5 omawianego artykutu, CENTR podziela po-
glad Komisji LIBE i IMCO i rekomenduje, aby
lista uprawnionych podmiotéw ubiegajacych
sie o dostep byta ograniczona do wtasciwych
organow krajowych, w tym krajowych orga-
now $cigania, pod warunkiem, ze dostep do da-
nych rejestracyjnych udzielany bedzie na pod-
stawie odpowiedniej podstawy prawnej, ktéra
spetnia warunki okreslone w unijnych przepi-
sach ramowych dotyczacych ochrony danych.




