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Roman Malinowski

Dyrektor
ds. Rejestru Domen Internetowych

Szanowni Panstwo,

za nami rok 2020, w ktorym pandemia
COVID-19 globalnie wyznaczyta ramy pra-
cy i funkcjonowania milionéw ludzi oraz
poniekad narzucita potrzebe intensyw-
nego korzystania z mozliwosci Internetu.
Dla wielu europejskich rejestrow domen
ccTLD (domen krajowych najwyzszego
poziomu) ubiegty rok oznaczat przejscie
na prace w modelu ,home office” oraz
zmiane na online formuty spotkan i kon-
ferencji. W Warszawie pod koniec lutego
2020 roku, a zatem w ostatniej chwili przed
zawieszeniem ruchu granicznego, Rejestr
domeny .pl byt gospodarzem 49th CENTR
Administrative workshop, sesji organizo-
wanej przez CENTR (ang. Council of Eu-
ropean National Top-Level Domain Regi-
stries) z udziatem rejestrow europejskich.
W kolejnych miesigcach pracownicy pol-

Wstep

skiego Rejestru juz wytgcznie zdalnie brali
udziat w wydarzeniach CENTR poswieco-
nych zagadnieniom technicznym, w tym
tematyce bezpieczenstwa domen interne-
towych oraz wspodtpracy z rejestratorami.

W COVID-owym 2020 roku wielerejestrow
europejskich odnotowato wieksze zainte-
resowanie ustugamirejestracji i odnowie-
Nnia nazw domen internetowych. W Re-
jestrze domeny .pl rok ten zakonczyt sie
liczbg 2 473 487 nazw aktywnych w DNS,
czyli o niewiele ponad 40 tysiecy mnieg]
Nniz na koniec 2019 roku, a przyrost rocz-
ny wyniost -1,59%. Warto zatem zauwa-
zyC, ze w porownaniu z danymi na koniec
2019 roku, kiedy wyniost on -3,21%, na-
stgpito wyhamowanie tendencji spadko-
wej. Liczba abonentdw wzrosta o ponad
22,5 tys. | na koniec 2020 roku wyniosta
1 095 122. Wzrost liczby abonentow

nie przetozyt sie jednak na wzrost ani
utrzymanie poziomu rejestracji w po-
rownaniu z danymi na koniec 2019 roku.
Liczba nowych rejestracji w 2020 roku
wyniosta 743 659 nazw | byta nizsza
o 70 761 w porownaniu z poprzednim ro-
kiem. Srednio dziennie w 2020 roku zare-
jestrowano troche ponad 2 tysigce nazw.
Najlepszy pod tym wzgledem byt kwie-
cien, kiedy srednio dziennie zarejestro-
wano 2 369 nazw. W omawianym roku
zaobserwowane zostato wieksze zainte-
resowanie abonentdow przedtuzaniem
domen na kolejny okres rozliczeniowy.
Na koniec grudnia 2020 roku wskaznik
odnowien wyniost 68,82%. Warto podkre-
sli¢, ze w kazdym kolejnym kwartale pro-
cent odnawianych nazw domeny .pl byt
WYZzszy | juz na koniec trzeciego kwartatu
wskaznik osiggnat 67,13%, czyli najwyzszy
poziom od poczatku 2009 roku.
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Pod koniec grudnia 2020 roku na stronie
internetowe] www.dns.pl udostepnione
zostaty nowe statystyki, w tym takze za-
wierajgce informacje na temat liczby od-
nowionych nazw domeny .pl oraz liczby
nazw domeny .pl uwolnionych z powodu
braku odnowienia.

2020 byt rowniez rokiem rosngcej swiado-
mosci naduzyC i przestepstw z wykorzy-
staniem Internetu, w tym domen interne-
towych. Wiele rejestrow ccTLD rozwineto
| uaktywnito ustugi podnoszgce poziom
bezpieczenstwa domen internetowych.
Miniony rok byt bardzo istotny dla infra-
struktury DNSSEC Rejestru domeny .pl
Z uwagi na przeprowadzone moderniza-
cje, ktore przyczynity sie do kilkukrotnego
skrocenia czasu podpisywania stref. Na ko-
niec 2020 roku mozliwos¢ zabezpieczenia
domeny protokotem DNSSEC oferowato

34 sposrod 215 rejestratorow wspotpracu-
jacych z NASK w ramach Programu Part-
nerskiego.

Pod koniec marca minat rok od wpro-
wadzenia przez NASK ustugi .pl Registry
Lock, pozwalajgcej abonentom na dodat-
kowe zabezpieczenie swoich domen po-
przez zablokowanie aktualnych danych jej
dotyczagcych. Aktywacja .pl Registry Lock
uniemozliwia np. nieautoryzowang zmia-
ne delegacji domeny lub zmiane abonen-
ta. Na koniec 2020 roku ustuge te obstugi-
wato 27 Partnerow NASK.

Zgodnie z wczesniejszymi zapowiedziami
oraz z uwagi ha rosngca liczbe cyberzagro-
zen, NASK przeciwdziatat nielegalnym lub
nieuczciwym praktykom zwykorzystaniem
nazw w domenie .pl. Stwierdzone w 2020
roku naduzycia dotyczyty przede wszyst-

Wstep

kKim wykorzystywania domen do wytudza-
nia danych, tzw. phishingu. W niniejszym
raporcie znajdg Panstwo wiecej informacji
na temat dziatan podejmowanych w tym
zakresie przez NASK.

Zapraszam do zapoznania sie z raportem

przedstawiajgcym 2020 rok z perspektywy
Rejestru domeny .pl.
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Liczbha nazw
utrzymywanych w domenie .pl
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Liczbha rejestracji
nazw domeny .pl
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Ranking krajowych rejestrow domen
z ohszaru UE
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Liczbha abonentow
nazw domeny .pl
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Lokalizacja abonentaow
domeny .pl

Mmazowieckie 567 938 24,89% zachodniopomorskie 85533 3,75%

Slaskie 257092 1,27% podkarpackie 81163 3,56%

wielkopolskie 227 321 9,96% lubelskie 70189 3,08%

matopolskie 225911 9,90% warminsko-mazurskie 49212 2,16%

dolnoslaskie 192 332 8,43% swietokrzyskie 48 638  2,13%

pomorskie 142 362 6,24% podlaskie 46 8oco6 2,05%

Polska
todzkie 117 063  5,13% lubuskie 41929 1,84% 92,39%
kujawsko-pomorskie 86670 3,80% opolskie 41339 1,81% ;ag:/anica
y61%
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Dynamika stref
domeny .pl

Dynamika stref domeny .pl Dynamika domen funkcjonalnych z najwiekszg liczbg nazw Dynamika domen regionalnych z najwiekszg liczba nazw
(rok do roku) (rok do roku) (rok do roku)
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B nieruchomosci.pl katowice.pl

regionalne B -utop opole.pl
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Dynamika stref
domeny .pl

Najwiekszy wzrost Najwiekszy wzrost
wsrod domen funkcjonalnych wsrod domen regionalnych
!ﬂ%’?\
[ ]
rel.pl sejny.pl
+1154,39% +15,88%
Najwiekszy spadek Najwiekszy spadek
wsrod domen funkcjonalnych wsrod domen regionalnych

wrsss
atm.pl konskowola.pl
- 30,51% - 59,40%
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Znaki w nazwach domeny .pl, 2020
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Struktura nazw
domeny .pl

litery
78,94%

mysiniki oraz litery lub cyfry
16,73%

litery i cyfry
4,24%

Liczba cztonéw w nazwach domeny .pl, 2020

Copyright by NASK

nazwy jednocztonowe
83,24%

nazwy dwucztonowe
15,61%

nazwy trzycztonowe
0,98%

nazwy czterocztonowe
0,17%
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Przeciwdziatania naduzyciom
z wykorzystaniem nazw w domenie .pl

Lista ostrzezen przed niebezpiecznymi
stronami

Impulsem do wspdlnych dziatan NASK |
Ministerstwa Cyfryzacji, we wspotpracy
z UKE oraz z operatorami telekomunika-
cyjnymi, byt znaczacy wzrost (od poczatku
pandemii) liczby wytudzen danych w zwigz-
kuzzamieszczonymiw Internecie tresciami
dotyczacymi koronawirusa. Opublikowana
na stronie zespotu CERT Polska lista ostrze-
zen zawierata wykaz stron wytudzajgcych
dane osobowe oraz dane uwierzytelniajgce
do kont bankowych i serwisdow spoteczno-
Sciowych. Lista powstawata na podstawie
zgtoszen podejrzanych nazw domen lub
stron internetowych, a kazde zgtoszenie
weryfikowane byto przez ekspertow CERT
Polska. Od marca 2020 roku, w rezultacie
przeprowadzonych przez ten zespodt analiz
dotyczacych naruszen, na liste ostrzezen
wpisanych zostato 2141 adresdw w réznych
domenach, w tym rowniez w domenie
krajowej .pl.

Liczba stron dodanych na liste ostrzezen
CERT Polska, 2020
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W 2020 roku az 58% domen dodanych do
listy ostrzezen CERT Polska powigzanych
byto z fatszywymi panelami logowania do
portalu Facebook. Wiele zgtoszen dotyczy-
to tez fatszywych bramek ptatnosci elek-
tronicznej | innych fatszywych stron, czy-
li schematu dziatania stwarzajgcego dla
uzytkownikow Internetu zagrozenie wytu-
dzenia danych osobowych i danych uwie-
rzytelniajgcych do kont bankowych. Analizy
zespotu CERT w zakresie identyfikowania
stron niebezpiecznych oraz prowadzenie li-
sty ostrzezen znalazty sie wsrdod zadan NASK
do kontynuacji w kolejnych miesigcach.

Powigzania stron dodanych do listy
ostrzezen CERT Polska, 2020
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Przeciwdziatania naduzyciom
z wykorzystaniem nazw w domenie .pl

Blokady nazw domen
w Rejestrze domeny .pl

W 2020 roku NASK zablokowat 448 nazw  Zablokowane domeny w 2020 Wiekszosc stwierdzonych naruszen dotyczyta wytudzen poufnych danych
domeny .pl. Najwiecej - az 155 - zabloko- przez strony phishingowe, z czego prawie 6 na 10 zablokowanych w 2020
wano W kwietniu, hatomiast w pazdzierni- o roku nazw w domenie .pl powigzanych byto z fatszywymi panelamilogowa-
ku nie zostata zablokowana zadna nazwa. - Nnia do serwisu spotecznosciowego Facebook. Pozostate naduzycia z wyko-
AktywnoscC cyberprzestepcow na poczatku rzystaniem nazw w domenie .pl dotyczyty m.in. uzycia ich przez cyberprze-
pandemii byta wyraznie zintensyfikowa- 120 stepcow do fatszywych bramek ptatnosci elektronicznej czy prowadzenia
Nna; na podobne zagrozenia zwracaty uwa- kampanii ze szkodliwym oprogramowaniem.
ge rowniez inne rejestry domen krajowych 100
zrzeszone w CENTR. Warto przypomniec, ze zablokowanie nazwy w domenie .pl - realizowane
20 W postaci wstrzymania delegacji danej nazwy do systemu DNS przez tech-
niczne przypisanie jej odpowiedniego statusu - to dziatanie, ktére Rejestr
4 moze odwrdoci¢ w kazdym czasie do konca okresu rozliczeniowego. Zablo-
. kowanie nazwy nie pozbawia abonenta praw do domeny. Zgodnie z Po-
lityka Rejestru domeny .pl dotyczacy przeciwdziatania naduzyciom z wy-
- korzystaniem nazw w domenie .pl, abonentowi nazwy domeny .pl, wobec
I I I I I ktorego podjete zostaty dziatania opisane powyzej, przystuguje mozliwoscé
0 m = | odwotania w terminie 14 dni od dnia podjecia przez Rejestr tych czynnosci.
TR - e - | - L W 2020 roku nie wptyneto zadne odwotanie w odniesieniu do zablokowa-
Opracowano we wspotpracy z Zespotem CERT Copyright by NASK nyCh przez NASK domen.
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IODNSSEC - liczba zahezpieczonych
nazw w domenie .pl

Liczba nazw domeny .pl zabezpieczonych DNSSEC

520 000 Rok 2020 byt bardzo istotny dla infrastruktury
DNSSEC Rejestru Domeny .pl. W pierwszym
kwartale nastgpita modernizacja urzadzen

500 000 . :
technicznych oraz oprogramowania, co prze-
tozyto sie bezposrednio na kilkukrotne skro-

480 000 cenie czasu podpisywania stref. Do zarzadza-
Nia systemem wykorzystane zostaty autorskie

460 000 narzedzia stworzone przez Rejestr domeny
Ppl. Wdrozone zostaty rowniez nowe procedu-

T ry dotyczace obstugi systemu podpisywania,

aby zapewni¢ odpowiedni poziom bezpie-
czenstwa kluczy prywatnych, ktorych pouf-

420 000 nos¢ jest jednym z najwazniejszych aspektdw
systemu DNSSEC.

400 000
Po dziataniu systemu przez znaczng czesc

0 000 roku 2020 mozemy stwierdzic¢, ze obecny sys-
tem dziata stabilnie | duzo szybciej niz po-
przednie rozwigzanie.

360 000
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Odnowione domeny
na kolejny okres rozliczeniowy

Procent odnowien nazw domeny .pl Struktura odnowionych nazw domeny .pl, 2020
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Liczbha nieodnowilonych
nazw domeny .pl

Liczba nazw domeny .pl uwolnionych z powodu braku odnowienia Liczba nazw domeny .pl uwolnionych z powodu braku odnowienia, 2020
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Liczha usunietych
nazw domeny .pl

Liczba nazw domeny .pl uwolnionych po wczesniejszym usunieciu Liczba nazw domeny .pl uwolnionych po wczesniejszym usunieciu, 2020
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W bazie WHOIS Rejestru domeny .pl dostep-
ne sg informacje o nazwach zarejestrowanych
w domenie .pl oraz .gov.pl.

W bazie WHOIS dostepne sg m.in. takie infor-
macje jak: stan domeny, data jej utworzenia,
informacje teleadresowe abonenta danej do-
meny, data okresu rozliczeniowego, a takze
informacje o rejestratorze.

Zgodnie z przepisami prawa o ochronie da-
nych osobowych, nie sg publikowane dane
abonentéw bedacych osobami fizycznymi.
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Podziatl rynku
nazw domeny .pl

Wykres prezentuje procentowy udziat dziesieciu Partneréw NASK Wykres prezentuje procentowy udziat dziesieciu Partneréw NASK
obstugujacych najwieksza liczbe nazw w domenie .pl, 2020 obstugujacych najwiecej abonentéw nazw domeny .pl, 2020

pozostali pozostali

15,09%
16,04%
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