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Szanowni Panstwo

Dla Rejestru domeny .pl rok 2019 byt czasem
intensywnych dziatar zwigzanych z podnoszeniem
poziomu bezpieczernstwa domen internetowych.
Na poczatku roku udostepniona zostata ustuga
.pl Registry Lock, pozwalajaca ograniczy¢ wielkos¢
ryzyka wprowadzenia nieautoryzowanych przez
abonenta zmian.

W zwigzku z konsolidacjg rynku podmiotow reje-
strujgcych domeny w .pl i w odpowiedzi na
zapotrzebowanie zgtoszone przez Partneréw
NASK, Rejestr zaprojektowat i wdrozyt ustuge
transferu zautomatyzowanego. Umozliwia on sfor-
malizowane przeniesienie obstugi domen, realizo-
wanej przez rejestratora koriczacego wspodtprace
z NASK, przy jednoczesnym zachowaniu ciggtosci
obstugi.

Majgc na uwadze potrzebe utrzymania bezpie-
czenstwa i ciggtosci dziatania sieci DNS, Rejestr
zwiekszyt wydajnos¢ tej ustugi dla domeny .pl
poprzez rozszerzenie sieci anycast DNS.
W rezultacie skrécony zostat czas odpowiedzi na
zapytania o adresy nazw w domenie .pl oraz
podniesiony poziom odpornosci na ataki DDoS.

Warto wspomniec réwniez o tym, ze w 2019 roku
liczba domen zabezpieczonych technologia
DNSSEC wzrosta 0 4,43% w poréwnaniu z po-
przednim rokiem. Rejestr domeny .pl odnotowat
ich rekordowg liczbe, a mianowicie 524 343,
0 22 260 wiecej niz w 2018 roku.

Na koniec 2019 roku w Rejestrze domeny .pl
byto 2 513 491 aktywnych nazw. Liczba od-
nowien wyniosta 1676097 i byla wyzsza
o 21 583 niz w poprzednim roku. Wskaznik
odnowien w drugim kwartale 2019 roku wynidst
65,94% i byt najwyzszy w ostatnim dziesiecioleciu,
natomiast na koniec roku osiggnat poziom 65,43%.

Lo

wilw

74
Kamil Sitarski
DYREKTOR NASK PIB

W 2019 roku Rejestr domeny .pl utrzymywat
wskaznik udziatu domeny krajowej w rynku na
poziomie 72%, jednym z najwyzszych wsrdd
rejestrbw domen krajowych. W pierwszych trzech
kwartatach 2019 roku byto o 7,6% mniej rejestrac;ji
niz w analogicznym okresie roku poprzedniego,
a w czwartym kwartale, o 18% mniej. W drugie;j
potowie 2019 roku Rejestr domeny .pl odnotowat
spadek liczby abonentéw, po uprzednim znacza-
cym wzroscie do ponad 1,08 min w pierwszym pét-
roczu. Z 38,04% na koniec 2018 roku, do 41,84%
na koniec 2019, wzrosta liczba domen rejestrowa-
nych na rzecz osdb fizycznych.

W Raporcie rocznym 2019 po raz pierwszy publi-
kowane sg informacje na temat dziatari podejmo-
wanych przez NASK w ramach przeciwdziatania
naduzyciom z wykorzystaniem nazw w domenie .pl.
Zachecam Panstwa do lektury rozdziatu poswigco-
nego temu zagadnieniu.

Na koniec warto dodaé, ze NASK otrzymat po-
zytywny wynik audytu zgodnosci systemu
zarzagdzania bezpieczenstwem informacji z wyma-
ganiami normy ISO/IEC 27001 oraz pozytywna re-
komendacje do utrzymania certyfikatu zgodnosci
wdrozonego systemu zarzgdzania jakoscig zgod-
nego z wymaganiami normy ISO 9001:2015.
System zarzadzania jakos$cig obejmuje wszyst-
kie realizowane w NASK procesy zwigzane
z rejestracja i utrzymywaniem domen internetowych.

Wiecej informacji podsumowujacych dziatalnosc¢
Rejestru domeny .pl w 2019 roku znajdg Parstwo

W niniejszym raporcie.

Zapraszam do lektury.
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2019 w Rejestrze domeny .pl - fakty i liczby

\/ Ponad 814 tys.
LY | . nowychnazw

Ponad 1,07 min
88 abonentéw

34,7% abonentow to
% osoby fizyczne

( 65,3% abonentow to
organizacje
_,J_JJ‘H_LL ................................................

Ponad 2,5 min

"' aktywnych nazw w domenie .pl

Copyright by NASK
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@ 213 Partneréw

Rejestru domeny .pl

Ponad 524 tys.
Q nazw zabezpieczonych DNSSEC

Ponad 2,2 tys. nowych
rejestracji dziennie

Ponad 137 tys.

\_<l‘___‘ transferow

\/\ Prawie 1,68 min
@ odnowionych nazw

A A 26 Partneréw obstugujacych

.pl Registry Lock

Copyright by NASK
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Liczba nazw utrzymywanych w domenie .pl w 2019 roku
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Aktywne w DNS nazwy domeny .pl
z podziatem na typ strefy w 2019 roku

Copyright by NASK

4,73% regionalne

18,27% funkcjonalne

77,00% nazwy drugiego poziomu

RAPORT ROCZNY NASK 2019
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Liczba rejestracji nazw domeny .pl

01 02 03 04 05 06 07 08 09 10 " 12

@ 0 @ 2019

Copyright by NASK

Rejestracje nazw domeny .pl podzielone na typ strefy w 2019 roku

5,49% regionalne

17,39% funkcjonalne

77,12% nazwy drugiego poziomu Copyright by NASK
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W 2019 roku do Rejestru domeny .pl wprowadzono:

Nazw
2019
o
1,41% 5931
domeny $rednio dziennie byto
z narodowymi znakami rejestrowanych 2 231
diakrytycznymi nazw domeny .pl

25
grudnia )
2019 7

= = = = = ( listopada
najmniej rejestracji 638 | gmmEE 2019

najwiecej rejestracji 4732

Copyright by NASK
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Ranking krajowych rejestrow domen (z obszaru UE)

16323779
13 046 598
5909477
3428 951
3237902
2513491
1914232 es
. be 1622693
1531028 se
1329 289

.cz
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Liczba abonentéw nazw domeny .pl

1072 587

Abonenci podzieleni na typ

osoby fizyczne organizacje
34,70% 65,30%
Nazwy aktywne w DNS podzielone na typ abonenta
osoby fizyczne organizacje :
32,83% 67,17%

Rejestracje nazw domeny .pl podzielone na typ abonenta

osoby fizyczne organizacje
41,84% 58,16%

RAPORT ROCZNY NASK 2019 Copyright by NASK



Lokalizacja abonentéw nazw domeny .pl

® 0 06 0.0 0.0 0 0 0 06 0 0 0 0 0 0 0 0 0 00 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 00

6,91% zagranica

: O
Copyright by NASK

W podziale na wojewddztwa

kujawsko-pomorskie 87 916

3,76% .
zachodniopomorskie 89 011 pomorskie 149 866
3,80% 6,41%
lubuskie 42 399 warminsko-mazurskie 51 772
1,81% ~ 2,21%
wielkopolskie 228 387 podlaskie 49 251
9,76% 2,10%
t6dzkie 123 348
527%

dolnoslaskie 196 135
8,38%

mazowieckie 578 370

24,72%

lubelskie 72 482

3,10%

opolskie 42 743 podkarpackie 82 541

1,83% 3,53%

Slaskie 262 686 matopolskie 240 192

11,23% 10,27%
sSwietokrzyskie 42 539

1,82%

Copyright by NASK
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Dynamika stref domeny .pl

Liczba domen regionalnych w strefie .pl Ponizsze wykresy ilustrujag dynamike zmian
wzrosta o 6,05% w stosunku do roku po- w strefach z najwieksza liczbg nazw.
przedniego, natomiast o 6,17% spadta

liczba domen funkcjonalnych.

N 2019
\V/

- 6'1 1% 6105%

funkcjonalne regionalne

Dynamika stref domeny .pl (rok do roku)

funkcjonalne

regionalne

-8,00% -6,00% -4,00% -2,00% 0,00% 2,00% 4,00% 6,00% 8,00%

Copyright by NASK
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Dynamika domen funkcjonalnych (rok do roku)

sklep.pl

nieruch

shop.pl

auto.pl

-20,00% -15,00% -10,00% -5,00%  0,00% 5,00% 10,00% 15,00% 20,00%

Copyright by NASK
Dynamika domen regionalnych (rok do roku)

waw.pl
wroclaw.pl

szczecin.p
warszawa.pl
rzeszow.pl
olsztyn.pl
katowice.pl

bydgoszcz.p

zgora.pl

czest.pl

~

alisz.pl

malopolska.pl

chy.pl
-6,00% -3,00% 0,00% 3,00% 6,00% 9,00% 12,00% 15,00%  18,00%

Copyright by NASK
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Struktura nazw domeny .pl

W 2019 roku srednia dtugosé nazw w Rejestrze
domeny .pl wynosita 11,06 znakéw. Maksymal-
ng dopuszczalng dtugos¢, 63 znaki, miato 8 nazw.
Ponad potowa nazw domeny .pl (51,58%)
miata od 1 do 10 znakdw, z czego najliczniejszg

grupe (8,91%) stanowity nazwy 9-znakowe.
Nazwy jednocztonowe stanowity 82,10%,
a nazwy dwucztonowe 16,47% wszystkich
domen w .pl. Trzy i wiecej cztonéw miato 1,43%
nazw domeny .pl

Znaki w nazwach domeny .pl

17,87% myslniki oraz litery i cyfry

0,09% cyfry

\

RAPORT ROCZNY NASK 2019

4,35% litery i cyfry

77,69% litery

Copyright by NASK



Przeciwdziatania naduzyciom z wykorzystaniem

nazw w domenie .pl

Rejestr umozliwia zainteresowanym uzytkowni-
kom Internetu rejestracje nazw w domenie .pl,
zapewnia ich fun cjonaﬂnos’é oraz dba o wysoki
poziom bezpieczenstwa domen w administro-
wanej strefie .pl. Regulamin nazw domeny .pl,
a takze opublikowana w maju 2019 roku Poli-
tyka Rejestru domeny .pl dotyczaca przeciw-
dziatania naduzyciom z wykorzystaniem nazw
w domenie .pl, stanowig formalng podstawe
dziafan podejmowanych w przypadku stwier-
dzenia nielegalnych lub nieuczciwych praktyk
z wykorzystaniem nazw domeny .pl. Celem tych
dziatan jest minimalizowanie skutkdéw rosnacych
od lat cyberzagrozen, na ktére moga by¢ nara-
zeni abonenci m.in. domeny .pl. Domeny zare-
jestrowane na niepetne lub nieprawdziwe dane
abonenta w wielu przypadkach wykorzystywa-
ne sg takze do rozpowszechniania ztosliwego
oprogramowania lub do innych nielegalnych
aktywnosci w Internecie naruszaﬂ'qc ch przepisy
prawa. Warto zaznaczy¢, ze Polityka nie doty-
czy naruszen w obszarze prawa do domeny .pl
i sporéw dotyczacych nazw, ktére rozpatrywane
sg przed sgdem polubownym lub powszechnym
zgodnie z Regulaminem Rejestru domeny .pl.

W ramach podejmowanych przez Rejestr domeny .pl
w roku 2019 dziatan, w nastepstwie stwierdze-
nia naruszenia postanowien Regulaminu i zasad
Polityki lub stosownych postanowien wtasciwie

Zablokowane domeny w 2019 roku

30

umocowanych organéw panstwa, Rejestr do-
konat zablokowania tagcznie 88 nazw domen,
z czego az 83 nazwy byty wykorzystywa-
ne do phishingu (metoda Wyrudzania da-
nych) lub do rozpowszechniania ztosliwego
oprogramowania, 2 zostaty zablokowane na
wniosek prokuratora, a 3 wskutek niepoda-
nia/odmowy podania przez abonenta praw-
dziwych danych kontaktowych, niezbednych
do wykonywania umowy przez NASK. Po-
przez zablokowanie domeny rozumiec¢ nale-
zy wstrzymanie delegacji danej nazwy do
systemu DNS przez techniczne przypisanie
jej odpowiedniego statusu przez Rejestr.
Coistotne, dziatanie takie nie ma charakteru
definitywnego, jest odwracalne w kazdym
czasie i nie pozbawia abonenta praw do
domeny. Zgodnie z Polityka Rejestru domeny .pl
dotyczgcg przeciwdziatania naduzyciom
z wykorzystaniem nazw w domenie .pl,
abonentowi nazwy domeny .pl, wobec
ktérego podjete zostaty dziatania opisane
powyzej, przystuguje mozliwo$¢ odwotania
w terminie 14 dni od dnia podjecia przez
Rejestr tych czynnosci. W 2019 roku nie
wptyneto zadne odwofanie w odniesie-
niu do zablokowanych przez NASK domen.
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.pl Registry Lock - liczba zabezpieczonych
nazw w domenie .pl

Oferowana przez Rejestr domeny .pl ustuga Rejestr domeny .pl wyréznit* dwie firmy
.pl Registry Lock pozwala na zabezpieczenie z najwiekszg liczbg domen zabezpieczonych
techniczne na poziomie Rejestru aktualnych .pl Registry Lock w 2019 roku: Agnat Sp. z o.o.
danych dotyczacych domeny. Aktywacja .pl (domena.pl)i H88 S.A. (domeny.pl).

Registry Lock uniemozliwia m.in. usuniecie

domeny, zmiane abonenta czy zmiane delegac;ji

domeny.

DoMmenNa.~L Domeny.pl

*kolejnos¢ alfabetyczna

Liczba nazw domen z aktywng ustugg .pl Registry Lock w 2019 roku

.25
.20
15
;IO
5
.
06 07 08 09 10 11 12

Copyright by NASK
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DNSSEC - liczba zabezpieczonych

nazw w domenie .pl

W Rejestrze domeny .pl na koniec 2019 roku
znajdowaly sie 524 343 nazwy zabezpieczone
za pomocy protokotu DNSSEC (ang. Domain
Name System Security Extensions). Od poczat-
ku stycznia 2019 roku liczba zabezpieczonych
domen .pl zwigkszyta sie o kolejne 22 260 nazw.

¥ aftermarket.pl

*kolejnos¢ alfabetyczna

3 nazwa.pl

Wsrod europejskich rejestrow zrzeszonych w or-
ganizacji CENTR (Council of European National
Top-Level Domain Registries), Rejestr domeny .pl
byt czwarty pod wzgledem liczby domen za-
bezpieczonych protokotem DNSSEC. Rejestr
domeny .pl wyréznit* trzy firmy z najwieksza
liczbg domen podpisanych DNSSEC w 2019
roku: Aftermarket.pl Limited, nazwa.pl sp. z 0.0,
OVH SAS.

9 OVHcloud

Liczba nazw domeny .pl zabezpieczonych DNSSEC w 2019 roku

550000

525000

500 000

475000

450 000

01 02 03 04 05

RAPORT ROCZNY NASK 2019

06 07 08 09 10 11 12

Copyright by NASK



Odnowione domeny na kolejny okres rozliczeniowy

W 2019 roku odnowiono 1676 097 nazw
w domenie .pl. Od poczatku stycznia do kon-
ca grudnia 2019 roku abonenci 6 515 razy
przesuneli koniec okresu rozliczeniowego
dla swoich domen o zdefiniowang indy-
widualnie liczbe dni. W trzecim i czwartym
kwartale 2019 roku Rejestr odnotowat spa-

Procent odnowien z podziatdem na typ strefy w 2019 roku

dek liczby odnowien nazw w domenie .pl.
Na zaobserwowany spadek liczby nazw
przediuzonych na kolejny okres rozliczeniowy
wplyw miaty konczgce sie okresy promog;ji
u rejestratoréw - zapewne tylko czgé¢ abonen-
téow byta zainteresowana utrzymywaniem
domeny po uptywie promocji.

4,27% regionalne

[

17,84% funkcjonalne

77,89% .pl

Procent odnowien nazw domeny .pl
66,00%
. 65,50%

65,00%
. 64,50%
. 64,00%

63,50%
. 63,00%

Q12018 Q2 2018 032018 Q4 2018 Q12019 Q2 2019 Q32019 Q4 2019
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Podziat rynku nazw domeny .pl

Procentowy udziat Partneréw w obstudze nazw domeny .pl, 2019

15,46% pozostali 18,88%

\

2,58%
2,82% |

347% L 17,32%
5,44% ‘

8,69% \ ,

9,90% i 13,27%

Wykres prezentuje dziesigciu Partneréw NASK obstugujacych najwieksza liczbe nazw w domenie .pl

Copyright by NASK

Procentowy udziat Partneréw w obstudze abonentéw nazw domeny .pl, 2019

) 18,39%

4,33%
6,49% i,

10,55% 13,64%

16,63% pozostali 19,92%

2,11%

3,02%

[ ]
]
3,18% ‘

Wykres prezentuje dziesigciu Partneréw NASK obstugujgcych najwigcej abonentéw nazw domeny .pl

Copyright by NASK
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Kalendarium

_LUTY MARZEC

D )

6-7 lutego | 4 marca 15 marca
28 CENTR Marketing Pozytywna rekomendacja Dzierh Domeny
workshop, niezaleznej jednostki Internetowe;,
Kopenhaga, Dania certyfikujacej do utrzymania Polska
certyfikatu zgodnosci
A\ ' wdrozonego systemu N 4
e N ST « )
| 20 |utego zarzadzania jakoscia 26 marca |
- ) z wymaganiami .
46 CENTR Administrative miedzynarodowe; ,pI Registry I_‘ock -
workshop, - normy 1SO 9001:2015, wprowadzenie do oferty
Berno, Szwajcaria P Warszawa. Polska $wiadczonych ustug
“MAJ B
@ . . . D 4 . N
14 maja 16 maja 16 maja
Konferencja Publikacja IT w Bankowosci
Open Source Day, Raportu Rocznego 2018 GigaCon,
Warszawa, Polska Warszawa
N ¢ 4 4
21 maja | 27-29 maja
Konferencja Warsztaty CENTR
Oracle Cloud Day, Jamboree,
Warszawa, Polska Amsterdam, Holandia
L ). LIPIEC
CZERWIEC |, 3lipe
i 5 Y 11 | 29 rocznica ustanowienia
(zerwca Czerwca domeny krajowej .pl,
VI Seminarium Spotkanie z Partnerami 30 lipca 1990 roku IANA,
Sadu Polubownego ds. Rejestru domeny .pl organizacja zarzadzajaca
Domen Internetowych dotyczace woéwczas domenami
przy PIIT, Uniwersytet .pl Registry Lock, najwyzszego poziomu,
Mikotaja Kopernika, Warszawa, Polska dokonata wpisu oznaczenia
Torun, Polska ..pl” dla domeny krajowe;j
\_ | przypisanej administracyjnie
W do Polski
AN /‘ < 4
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V' 4

SIERPIEN

Rozszerzenie sieci anycast
DNS - rozpoczecie
wspotpracy

z Canadian Internet

Registration Authority (CIRA) S

\
J//
Rozszerzenie sieci anycast
DNS - rozpoczecie
wspotpracy
z Ipcom GmbH

19-20 wrze$nia
48 CENTR Administrative

RAPORT ROCZNY NASK 2019

WRZESIEN

4-5 wrzesnia
1. Forum
Cyberbezpieczenstwa
podczas XXIX Forum
Ekonomicznego
w Krynicy Zdroju,
Polska

aYa . . N
31 sierpnia
ENUM - zakonczenie
oferowania ustugi
,,/
s

10 wrzesnia

Wprowadzenie nowych
ustug dla Partneréw: trans-
fer hurtowy tzw. zautoma-
tyzowany, fgczenie kont

i cesja

« .,
_PAZDZIERNIK

workshop, Oslo, Norwegia Ly . . e L. . N
P 8-9 pazdziernika 9-10 pazdziernika
14. edycja konferenc;ji 62 CENTR
N Ecommerce Standard, General Assembly,
) LISTOPAD . Warszawa, Polska | Bruksela, Belgia J
"/ O 4 . . \/ 4 ° ° \\
2-8 listopada 13 pazdziernika 17-18 pazdziernika
66 sesja ICANN, 41 CENTR Technical 30 CENTR Marketing
Montreal, Kanada Workshop, . Workshop,
. ROtterdam, HOlandla Y Oxford, W|e|ka Brytania
) 15 listopada ~ =
| 5 listopada Pozytywny wynik audytu 22-23 pazdziernika
; , w nadzorze badajgcym
KRenierenca zgodnos¢ systemu zarzadza- SECURE 2019,
Red Hat Forum, nia bezpieczefistwemn Warszawa, Polska
Warszawa, Polska informacji z wymaganiami
normy ISO/IEC 27001, N Y
. | Warszawa, Polska ' '
oo | GRUDZIEN
Internet Governance , . :
. Y4 . D
e A0 > 9 grudnia 13 grudnia
eriin, Niemey Internet Governance NASK Day,
| Forum Polska, Wroctaw, Polska
Warszawa, Polska
o AN )




Marketing Rejestru domeny .pl

® 0 0. 0.0 000 00 06 0 0 0 0 0 0 000 00 0 00 0 0 00 0 00 00 0 0 0 0 0 0 00

W 2019 roku dziatania marketingowe
Rejestru domeny .pl skupione byty na
promowaniu ustug podnoszacych bezpieczen-
stwo domeny .pl i na dotarciu z informacjami
odomenie .pl do jaknajwigkszej liczby odbiorcéw
— obecnych i potencjalnych nowych abonen-
téow. Komunikacja marketingowa prowadzo-
na byta za posrednictwem kanatéw interneto-
wych, mediéw tradycyjnych oraz dziatan typu
~event marketing”.

W ramach promocji nowej ustugi podnoszacej
poziom bezpieczeristwa domeny -.pl Registry
Lock - przygotowana zostata animacja informa-
cyjna o porwaniu domeny internetowej przez
cyberprzestepce, zawierajgca réwniez wska-
zéwki, jak unikngé takiej sytuacji. Ustuga
.pl Registry Lock byla szeroko promowana
w prasie, w serwisach poswigeconych biz-
nesowi oraz w serwisach spotecznosciowych.
Przedstawiciele Rejestru zaprezentowali ja
rowniez na konferencji IT w Bankowosci,
Ecommerce Standard, a takze na jednej
z najwazniejszych w Polsce konferencji doty-
czgcych bezpieczenstwa teleinformatycznego -
SECURE.

Partnerzy NASK mieli mozliwo$¢ zapoznania sie
znowa ustuga na zorganizowanym w siedzibie
Rejestru spotkaniu promocyjno-informacyjnym.

Porwanie domeny internetowej?
Zablokuj atak!

»@« .pl Registry
LOCK

Zabezpieczenie domen
Na Najwyzszym poziomie

dns.pl/registry-lock

Zabezpieczenie
domen internetowych f

_ Manawyzszym poziomie 4
Y L
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.Pocigg do domeny .pl” cieszyt sie duzym
zainteresowaniem podréznych, nie tylko
z Polski, ale i z zagranicy.

Waznym wydarzeniem, ktére na state wpisato sie
do kalendarza Rejestru domeny .pl, jest obcho-
dzony 15 marca Dzien Domeny Internetowej.
W 2019 roku pracownicy Rejestru zorganizowa-
li na Dworcu Centralnym w Warszawie ,Pociag
do domeny .pl” — wydarzenie, podczas ktoére-
go mozna byto poszerzy¢ swojg wiedze na te-
mat rejestracji nazw w domenie .pl, wzigé udziat
w konkursie z nagrodami czy stworzy¢ kreatywne
animacje z logo Rejestru.

rejestrdom,

dns.pl eny.of
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Warto tez wspomniec o przeprowadzonej zadawane byly pytania zwigzane z Internetem
na poczatku roku w Warszawie sondzie ulicznej i domenami (np. co to jest spam? ile jest domen
,Co Ty wiesz o internetach?”. Sonda przepro- internetowych z .pl? ilu jest uzytkownikow
wadzona byfa wsréd przechodniow, ktérym Internetu na $wiecie? co oznacza skrét www?).

W 2019 roku podejmowane byly réwniez dzia- domeny .pl publikowane byty cyklicznie w ra-
fania w obszarze public relations. Informacje portach kwartalnych oraz raporcie rocznym,
o nowych ustugach Rejestru i dane z rynku podsumowujgcym rok 2018.
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Bezpieczenstwo strefy .pl

Jednym z najwazniejszych celéw Rejestru domeny .pl
jest zapewnienie bezpiecznego, ciggtego
i stabilnego dziatania strefy .pl. Dotyczy to zaréwno
stosowanych technologii, jak i wdrozonych pro-
cedur zarzgdzania Rejestrem.

Rejestr domeny .pl, jako cztonek miedzynaro-
dowych organizacji m.in. ICANN (The Internet
Corporation for Assigned Names and Numbers)
oraz CENTR (Council of European National
Top-Level Domain Registries), wspottworzy
oraz stosuje najlepsze praktyki dotyczace zarza-
dzania Internetem, w tym te odnoszace sie do
bezpieczenstwa domen internetowych.

ICANN na poczatku 2019 roku wezwat rejestry
domen oraz najbardziej znaczace podmioty
odpowiedzialne za bezpieczenstwo, do petne-
go wdrozenia DNSSEC (ang. Domain Name
System Security Extensions) w celu ochrony
sieci i kluczowych czesci infrastruktury systemu
nazw domenowych (DNS).

DNSSEC chroni przed modyfikacjami odpowie-
dzi na zapytania o adres cyfrowy otrzymywanych
z Internetu i gwarantuje, ze pochodzg one
z wlasciwego zrédta, dzieki czemu uzytkownik
Internetu ma pewnos¢, ze otrzymuje auten-
tyczne dane. Rejestr domeny .pl juz na przetfo-
mie 2011 i 2012 roku rozpoczat zabezpieczenie
domeny .pl protokotem DNSSEC, a w 2012 roku
udostepnit ustuge DNSSEC abonentom. Na ko-
niec 2019 roku ponad 0,5 mIn nazw domeny .pl
byto zabezpieczonych poprzez DNSSEC. Wsréd
rejestrébw zrzeszonych w organizacji CENTR,
Rejestr domeny. pl byt czwarty pod wzgledem
liczby domen zabezpieczonych w ten sposob.

Kolejnym dziataniem podjetym przez Rejestr
w 2019, majacym na celu podniesienie bez-
pieczenstwa abonentéw i stabilnosci ustug,
byto rozszerzenie wilasnej sieci anycast DNS,
poprzez nawigzanie wspdfpracy z kolejnymi
globalnymi dostawcami tej ustugi.

RAPORT ROCZNY NASK 2019

W rezultacie czego skrécit sie czas odpowiedzi
na zapytania o adres nazwy w domenie .pl oraz
zwiekszyta sie odpornos¢ krajowego Internetu
na ataki DDoS.

W obszarze dziatarn administracyjnych zwiek-
szajagcych bezpieczenstwo domen .pl, Rejestr
wprowadzit ustuge .pl Registry Lock oraz trans-
fer zautomatyzowany.

.pl Registry Lock to ustuga zapewniajgca dodat-
kowg ochrone przed nieautoryzowanymi badz
przypadkowymi zmianami administracyjnymi
domeny, prébg jej usuniecia lub przejecia,
np. w wyniku cyberataku, btedu lub nieauto-
ryzowanego dziatania strony trzeciej. Ustuga
polega na uniemozliwieniu dokonania okreslo-
nych czynnosci na domenie bez wyraznej zgody
abonenta. Dotyczy to m.in.: usuniecia opfaco-
nej domeny, zmiany danych abonenta domeny,
zmiany abonenta domeny, mozliwosci transferu
obstugi do innego rejestratora. Ustuga
.pl Registry Lock jest skierowana przede
wszystkim do klientéw biznesowych. W 2019
roku do swojej oferty wprowadzito jg kilkudzie-
sieciu partnerow NASK.

Transfer zautomatyzowany polega na prze-
niesieniu wszystkich nazw domeny .pl obstugi-
wanych przez danego rejestratora, do innego.
Moze by¢ przeprowadzony jedynie w trakcie
procesu koniczenia wspdfpracy rejestratora
z NASK i wymaga uzyskania przez obydwu reje-
stratoréw odpowiednich zgéd abonentéw. Ma
on na celu wzmocnienie bezpieczenstwa abo-
nentéw dzieki zapewnieniu ciggtosci obstugi
nazw domeny .pl w nietypowych sytuacjach.

Dowodem na najwyzszg jakos$¢ ustug $wiad-
czonych przez Rejestr domeny .pl jest fakt, iz
NASK jest pierwszym na $wiecie krajowym reje-
strem domen, ktéry wdrozyt system zarzadzania
jakoscia i nieprzerwanie, od 2004 roku, posiada
certyfikat zgodnosci utrzymywanego systemu
z wymaganiami normy [SO 9001.



Internet 24/7 - podsumowanie

W 2019 roku Rejestr domeny .pl w serii arty-
kutéw Internet 24/7 poruszat przede wszystkim
kwestie zwigzane z bezpieczenstwem uzytkow-
nikdw Internetu i abonentéw nazw domeny .pl.

Zapraszamy do zapoznania si¢ z artykutem -
ICANN wezwal do pelnego wdrozenia
DNSSEC i zachecit do wspélpracy spotecz-
no$¢ zwigzana z DNS w celu ochrony
Internetu:
www.dns.pl/NASK_Q1_20719_RAPORT.pdf

W potowie roku, w zwigzku z udostepnieniem
przez Rejestr nowej ustugi .pl Registry Lock,
zostat opublikowany artykut dotyczacy tematyki
zapobiegania tzw. przejeciom domeny. Przejecie
domeny to sytuacja, gdy atakujacy uzyskuje
nieautoryzowany dostep do danych rejestracyj-
nych domeny. W tekécie opisane zostaty spek-
takularne ataki zwigzane z przejeciem domen.
W ostatnich latach przejeto ponad 4 tysigce
domen internetowych, nalezgcych do ponad
600 firm. Rejestr domeny .pl wdrozyt ustuge
.pl Registry Lock w marcu 2019 roku, a do
konca roku juz 26 Partneréw oferowato jg
abonentom nazw domeny .pl.

Zapraszamy do zapoznania sie¢ z artykutem
- Registry Lock — odpowiedz na zwiekszajace
sie zagrozenie porwan domen internetowych:
www.dns.pl/NASK_Q2_2019_RAPORT.pdf
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W raporcie Q3 2019, opublikowanym w okre-
sie przedswigtecznej goraczki zakupdédw w sieci,
artykut poswiecony zostat tematowi zagrozenia
zwigzanego z fatszywymi sklepami. Wedtug
raportu CERT Polska, w 2018 roku odnotowa-
no prawie trzykrotny wzrost incydentéw zwia-
zanych z fatszywymi sklepami internetowymi
w poréwnaniu z 2017. W artykule znalazty sie
wskazéwki, jak rozpoznaé fatszywy sklep inie
pas¢ ofiarg oszustwa (np. zwraca¢ uwage na
podejrzanie okazyjne ceny, szukaé opinii o da-
nym sprzedawcy w Internecie).

Zapraszamy do zapoznania sie z artykutem
- Falszywe sklepy internetowe - rosnace
zagrozenie:

W  raporcie dotyczacym ostatniego kwartatu
2019 Rejestr zaprezentowat swoje dziatania
z zakresu cyberbezpieczenstwa na przestrzeni
catego roku. W artykule poruszony zostat te-
mat rozbudowy wtasnej sieci serweréw Anycast
DNS, a takze nawigzaniu wspotpracy z kolej-
nymi dostawcami tej ustugi (Canadian Internet
Registration Authority (CIRA) z siedziba
w Ottawie i ipcom GmbH, spdtka zalezna
nic.at, z siedzibg w Salzburgu).

Zapraszamy do zapoznania si¢ z artykutem
- Zwiekszenie bezpieczenstwa i stabilnosci
ustugi DNS dla domeny .pl:



http://www.dns.pl/NASK_Q1_2019_RAPORT.pdf
http://www.dns.pl/NASK_Q1_2019_RAPORT.pdf
http://www.dns.pl/NASK_Q2_2019_RAPORT.pdf
http://www.dns.pl/NASK-Q3-2019-RAPORT.pdf
http://www.dns.pl/NASK-Q4-2019-RAPORT.pdf

Z perspektywy 2020 roku

W  podsumowaniu raportu pragniemy poin-
formowac¢ o tym, ze zakonczyliSmy kolejny
etap rozbudowy strony internetowej Rejestru -
www.dns.pl. Mamy przekonanie, ze znajdg
w niej Panstwo wiele interesujacych statystyk,
publikacji oraz informacji zwigzanych z pracami
i aktywnosciag Rejestru w réznych obszarach.

Rejestr domeny .pl, w ramach wzmocnienia ko-
munikacji dotyczacej podkreslenia tozsamosci
oraz korzysci z posiadania adresu cyfrowego
w domenie .pl, opracuje i wdrozy programy
skierowane do przedsiebiorcéw, a szczegodl-
nie do matych i $rednich firm. Celem kampanii
bedzie informowanie o zaletach prowadzenia
dziatalnosci gospodarczej (i nie tylko) z wy-
korzystaniem domen regionalnych i funkcjo-
nalnych, jako narzedzi cyfrowe] identyfikacji
tozsamosci, oraz zwrdcenie uwagi na aspekt
bezpieczenstwa w Internecie. Ponadto
w Rejestrze w 2020 roku kontynuowane bedg
prace zmierzajgce do przeciwdziatania naduzy-
ciom z wykorzystaniem nazw w domenie .pl.

W biezgcym roku Rejestr domeny .pl planuje
podjgé szereg zadan technicznych zwigzanych
z rozbudowa oraz modernizacjg systemow
DNS. Celem tych dziatan jest zapewnienie
wzrostu predkosci Internetu w naszej strefie
i podniesienie poziomu bezpieczenstwa oraz
stabilnosci ustug Rejestru. Planowane jest réw-
niez uruchomienie nowego projektu odno-
$nie zbudowania i wdrozenia systemu Registry
z zastosowaniem najnowszych technologii.

Z perspektywy czasu redakcji tego raportu,
nalezatoby doda¢, ze na poczatku roku wdro-
zylismy w systemach Rejestru nowe procedury
techniczne obstugi protokotu DNSSEC, ktoéry
jest jednym z gtéwnych filaréw bezpieczenstwa
domeny .pl. Uzyskalismy znaczace skrocenie
czasu podpisywania i walidacji stref w odniesie-
niu do wczesniej stosowanych technik.

W pierwszym kwartale byliSmy gospodarzem
49. CENTR Administrative Workshop. Warsztaty
i konsultacje przedstawicieli rejestréw europej-
skich dotyczyty przede wszystkim obszaru ustug
zwigzanych z bezpieczeristwem domen interne-
towych. W grupach roboczych rejestrow zrze-
szonych w CENTR podjeto prace projektowe
dotyczace standaryzacji modeli Registry Lock -
ustugi oferowanej réwniez przez Rejestr
domeny .pl - aby ustali¢ spéjne podejscie doty-
czace bezpieczenstwa tej ustugi.

W niniejszym raporcie, w rozdziale Prze-
ciwdziatania naduzyciom z wykorzystaniem
nazw w domenie .pl, po raz pierwszy publiku-
jemy informacje o zablokowanych domenach.
W ciggu kilku miesiecy biezacego roku liczba
zablokowanych domen wzrosta ponad trzy razy.
W trosce o uzytkownikéw Internetu sukcesyw-
nie bedziemy zwieksza¢ zasoby oraz podnosic
naszg zdolno$é organizacyjna i techniczng
w celu zapewnienia mozliwe najwyzszego po-
ziomu bezpieczenstwa Internetu.
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