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Wstep

Szanowni Panstwo,

za nami trzeci kwartat 2019 roku, w ktérym zarejestrowano 170 754 nazwy w domenie .pl.
Na koniec wrzesnia w rejestrze utrzymywanych byto 2 553 759 aktywnych nazw w DNS
na rzecz ponad 1,07 miliona abonentéw.

We wrzesniu udostepnione zostato nowe, kompleksowe rozwigzanie dla rejestratorow
wspodtpracujgcych z NASK w ramach Programu Partnerskiego, funkcjonujgce pod
nazwami transfer zautomatyzowany (transfer hurtowy), potagczenie kont oraz cesja.
Wprowadzenie tego rozwigzania miato na celu wzmocnienie bezpieczeristwa abonentow
i zapewnienie ciggtosci obstugi nazw domeny .pl.

NASK oraz Ministerstwo Cyfryzacji byli organizatorami 1. Forum Cyberbezpieczenstwa
podczas XXIX Forum Ekonomicznego w Krynicy Zdroju, ktére odbyto sie w dniach 4-5 wrzesnia
2019 r. Goscie Forum mieli okazje uczestniczy¢ w panelach dyskusyjnych z udziatem
przedstawicieli administracji publicznej z Europy oraz sektora prywatnego i ekspertow
zwigzanych z obszarem rozwoju nowych technologii.

Na uwage zastuguje réwniez wzrost liczby aktywacji nowej ustugi podnoszacej
bezpieczenstwo domen internetowych — .pl Registry Lock. Podkreslajac jak wazne jest
zachowanie ostroznosci i dbanie o swoje bezpieczenstwo w sieci zapraszam do lektury
artykutu o fatszywych sklepach internetowych w rozdziale Internet 24/7.

Zapraszam do zapoznania sie z raportem!
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Nazwy domeny .pl aktywne w DNS

Domeny istniejgce w Rejestrze domeny .pl

Na koniec wrzesnia 2019 roku w Rejestrze domeny .pl utrzymywanych byto 2 553 759 nazw domeny .pl
aktywnych w DNS. Podobnie jak w poprzednich kwartatach, najwiekszg grupe stanowity nazwy
zarejestrowane bezposrednio w domenie .pl — 1 957 026 nazw. W domenach funkcjonalnych (np. .com.pl,
.net.pl) zarejestrowanych byto 476 034, zas w domenach regionalnych (np. .waw.pl, .wroclaw.pl) 120 699
nazw. W ciggu trzeciego kwartatu 2019 roku nastgpit spadek o0 1,90% liczby nazw aktywnych w DNS.

Rok rejestracji nazw domeny .pl aktywnych w DNS
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Nazwy domeny .pl aktywne w DNS

Transfery

Tak jak w poprzednich, analogicznych okresach, w trzecim kwartale 2019 roku abonenci zmieniali
obstugujacych ich rejestratorow. W sumie w omawianym okresie transferowali obstuge nazw domeny .pl

30 376 razy.

3,61%

transferéw dokonano wraz z jednoczesnym
odnowieniem nazwy na kolejny okres rozliczeniowy.
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Nazwy domeny .pl aktywne w DNS

Odnowienie domeny na kolejny okres rozliczeniowy

Na koniec wrzesnia 2019 roku wskaznik odnowienn w Rejestrze domeny .pl wyniést 65,68%. Wynik
ten byt mniejszy o0 0,26 p.p. w stosunku do wyniku odnotowanego na koniec drugiego kwartatu 2019
rokuio 0,63 p.p. wiekszy, niz wynik odnotowany przed rokiem, na koniec wrzesnia 2018 roku.
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Nowe nazwy w Rejestrze domeny .pl

W trzecim kwartale 2019 roku do Rejestru domeny .pl zostaty wprowadzone 170 754 nowe nazwy. Liczba
zarejestrowanych nazw w poszczegodlnych miesigcach wynosita: 59 241 w lipcu, 53 873 w sierpniu,
57 640 we wrzesniu.

Udziat nazw rejestrowanych bezposrednio w domenie .pl w sumarycznej liczbie wszystkich rejestrac;ji
wykonanych w ciggu kwartatu byt najwyzszy z odnotowanych w historii rejestru i wyniost 78,97%. Pozostate
21,03% to rejestracje nazw w domenach funkcjonalnych (np. .com.pl, .net.pl) i regionalnych (np. .waw.pl,

.wroclaw.pl).
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Abonenci nazw domeny .pl

Abonenci w Rejestrze domeny pl Liczba wykonanych zmian abonenta
nazw domeny .pl

Na koniec wrzesnia 2019 roku w Rejestrze domeny .pl znajdowato sie 1 076 157 wpiséw dotyczacych

10 000
unikalnych danych abonentéw nazw domeny .pl. Liczba ta jest o 8 872 mniejsza niz na koniec drugiego 9500
kwartatu 2019 roku. AL
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Abonenci nazw domeny .pl

Lokalizacja abonentow Rejestru domeny .pl

Aktywne w DNS nazwy domeny .pl Rejestracje nazw domeny .pl z podziatem
na kraj abonenta, Q3 2019
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Ustugi dodatkowe Rejestru domeny .pl

DNSS EC Nazwy domeny .pl zabezpieczone DNSSEC
z podziatem na typ strefy
Na koniec trzeciego kwartatu 2019 roku w Rejestrze domeny .pl znajdowato sie 465 631 nazw
zabezpieczonych protokotem DNSSEC (ang. Domain Name System Security Extensions), co stanowi o
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Ustugi dodatkowe Rejestru domeny .pl

(]
IDN Liczba rejestracji nazw IDN domeny .pl
Na koniec wrzesnia 2019 roku byto 35 650 nazw domeny .pl z narodowymi znakami diakrytycznymi 1207 D
(tzw. IDN). Stanowity one 1,40% wszystkich aktywnych w rejestrze nazw.
2207 D
Od poczatku lipca do korica wrzesnia 2019 roku wprowadzono do rejestru 2 122 nazwy IDN, czyli
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Ustugi dodatkowe Rejestru domeny .pl

Opcje

W ciggu trzeciego kwartatu 2019 roku zawartych zostato 2 145 umdw opcji na rejestracje nazwy
domeny .pl, a 400 juz istniejgcych umow odnowiono na kolejny, trzyletni okres.

od uruchomienia
Udostepnieniem nazwy domeny do rejestracji zakonczyto sie 970 istniejagcych uméw opcji. W 89 ustugi w 2004 roku

przypadkach nie doszto do rejestracji z przyczyn lezacych po stronie wykupujgcego opcje, w wyniku
czego nazwy zostaty takze udostepnione do powszechnej rejestraciji. \l/
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Rejestratorzy nazw domeny .pl

Program Partnerski NASK

Na koniec trzeciego kwartatu 2019 roku w ramach Programu Partnerskiego Rejestr domeny .pl 217
wspotpracowat z 217 rejestratorami z 26 krajéw.

Partneréw
W Polsce siedzibe miato 130 rejestratorow obstugujgcych tacznie 72,48% nazw domeny .pl,
58 rejestratorow z siedzibg w innych krajach europejskich obstugiwato 16,85% nazw domeny .pl,
a 29 rejestratoréw majacych siedzibe poza Europa obstugiwato 10,67% nazw domeny .pl.

Podziat Partneréw ze wzgledu naich Podziat nazw domeny .pl ze wzgledu
siedzibe, Q3 2019 na siedzibe Partnera, Q3 2019
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Internet 24 / 7

Falszywe sklepy internetowe - rosnace zagrozenie

Wedtug raportu Bisnode Polska, w potowie 2019 roku byto w Polsce zarejestro-
wanych okotfo 32 tys. sklepdéw internetowych, a co roku przybywa ich prawie
3tys. Wsrdd nich sg réwniez te, ktdre tylko przypominaja sklepy, a w rzeczywistosci
sg putapkami zastawionymi na internautéw.

Fatszywe sklepy internetowe stajg sie powaznym zagrozeniem. Z kazdym
rokiem przybywa tego typu oszustw. Jak wynika z najnowszego raportu
CERT Polska, w 2018 roku odnotowano prawie trzykrotny wzrost incydentéw
zwigzanych z fatszywymi sklepami internetowymi w poréwnaniu z poprzednim
rokiem. Wzrost zgtaszanych do CERT incydentdw ma zwigzek nie tylko
z nasileniem sie zjawiska, ale takze z rosngcg $wiadomosciag zagrozen wsréd
polskich uzytkownikéw Internetu.

Niestety kazdy z nas moze pas$¢ ofiarg wytudzenia w fatszywym sklepie
internetowym. Zakupy w sieci robi juz 62% Polakoéw, a jedna trzecia badanych
deklaruje, ze ich wydatki w Internecie w ciggu najblizszego roku bedg wyzsze.
(wedtug raportu firmy Gemius z 2019 roku).

Czesc fatszywych sklepdw juz na pierwszy rzut oka mozna rozpoznaé. Jednak
coraz wieksza liczba z nich jest przygotowana tak, aby wprowadzi¢ w btgd nawet
ostroznych kupujgcych, np. poprzez uzywanie autentycznych certyfikatéw SSL.
W celu wytudzenia pieniedzy, nielegalnego pozyskania informacji i danych
przestepcy staja sie coraz bardziej zuchwali. Czesciej wykorzystujg certyfikaty
i podpisujg nimi swoje sfatszowane witryny. Juz nie wystarczy kierowac sie jedynie
tzw. ,zielong ktédka"” przy adresie URL sklepu oraz protokotem HTTPS. Warto
klikng¢ w te ktddke i sprawdzic dla kogo zostat wydany certyfikat. Trzeba jednak

pamietac, ze uzyskanie certyfikatu dla domeny nie stanowi gwarancji uczciwosci
jej abonenta wobec uzytkownikdw strony www.

Aby nie zosta¢ ofiarg cyberprzestepcéw powinnismy réwniez szukac opinii na
temat konkretnego sklepu wsrdd znajomych. Opinie dotyczace podejrzanych sklepdéw
zamieszczane w sieci bywajg skrajne, te entuzjastyczne czesto pochodzg od samych
oszustéw, a negatywne od oséb bedacych ofiarami cyberprzestepstwa.

Na co jeszcze uzytkownicy Internetu powinni zwrdéci¢ uwage, zeby nie wpasé
w sidfa przestepcow? Oszusci najczesciej kuszg mocno obnizonymi cenami. Jesli
natkniemy sie na , super promocje”, warto sprawdzi¢ sklep, zanim dokonamy zakupu,
np. zadzwonié¢ pod podany numer telefonu, jesli widnieje na stronie. Czesto w adresie
fatszywej strony sklepu, udajgcego oryginalny jest literéwka, dlatego warto zwrécié
szczegolng uwage na pisownie.

Fatszywe sklepy moga korzystac¢ zdomen, ktdre wczesniej byty zarejestrowane, ale
nie zostaty w pore przedtuzone przez abonentéw. Cyberprzestepcy czerpig woéwczas
zyski nie tylko korzystajgc z ugruntowanej opinii na temat sklepu. Taka domena ma
dla oszustéw dodatkowg warto$é, poniewaz posiada juz swojg historie i jest lepiej
pozycjonowana przez wyszukiwarki.

Wazne jest, aby pamieta¢ o odnowieniu swoich domen w odpowiednim czasie
i w ten sposéb zapobiec konsekwencjom zwigzanym nie tylko z ich odzyskaniem, ale
przede wszystkim z nielegalnym wykorzystaniem wygastych domen do postawienia

fatszywych sklepow.

Zrodta:

Raport "E-commerce w Polsce 2019. Gemius dla e-Commerce Polska”,
Raport Roczny 2018 — CERT Polska,

Bisnode Polska, 2019






