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Wstep

Szanowni Panstwo,

drugi kwartat 2019 roku Rejestr domeny .pl zamknat liczbg 2 602 326 nazw aktywnych
w DNS. W poréwnaniu z pierwszym kwartatem 2019 roku liczba abonentéw zwiekszyta
sie 01492 iwyniosta na koniec czerwca 1085 029. Wzrdst rowniez wskaznik odnowien,
ktory osiggnat wartosc 65,94%.

W drugim kwartale rozpoczety sie pierwsze aktywacje nowej ustugi rejestru —
.pl Registry Lock. Rozwigzanie to zapewnia zabezpieczenie domeny na najwyzszym
poziomie. W ramach promowania ustugi przez NASK wsréd abonentéw przygotowana
zostata ulotka i animacja z informacjami na temat celu dziatania nowej ustugi z obszaru
cyberbezpieczenstwa w kontekscie istniejgcych zagrozen zwigzanych z domenami.
Dodatkowo, NASK wzigt udziat w konferenciji informatycznej dla sektora bankowego,
na ktdrej przedstawit wiele typowych przypadkdw porwania domen oraz wyjasnit
znaczenie ustugi .pl Registry Lock w obszarze podnoszenia poziomu zabezpieczenia
domen. W raporcie znajdg Paristwo rowniez artykut prezentujgcy wybrane informacje
dotyczace zastosowania ustugi Registry Lock.

NASK, tradycyjnie juz, wspotorganizowat Seminarium Sgdu Polubownego ds. Domen
Internetowych przy PIIT, ktdre odbyto sie 5 czerwca 2019 roku w Toruniu. W tej szdstej
edycji seminarium poruszane byty tematy dotyczace cybersquattingu i typosquattingu,
incydentéw bezpieczenistwa, a takze ochrony prawnej domeny internetowej jako

znaku towarowego.

Zapraszam Panstwa do lektury!
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Nazwy domeny .pl aktywne w DNS

Domeny isthiejgce w Rejestrze domeny .pl

Rejestr domeny .pl zakonczyt pierwsze poétrocze 2019 roku z liczbg 2 602 326 nazw aktywnych w DNS.

W ciggu drugiego kwartatu 2019 roku liczba domen zmniejszyta sie o 8 461 nazw. Dynamika rocznego Aktywne w DNS nazwy domeny .pl
przyrostu liczby nazw w rejestrze wyniosta 1,27%. z podziatem na typ strefy,
Q22019
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Nazwy domeny .pl aktywne w DNS

Transfery

W okresie od 1 kwietnia do 30 czerwca 2019 roku, abonenci rejestru 35 752 razy dokonali zmiany
Partnera obstugujgcego utrzymywang na ich rzecz nazwe domeny .pl. Podziat transferow,

Q22019

W omawianym czasie 1 747 transferow obstugi potgczono z jednoczesnym odnowieniem nazwy
domeny .pl na kolejny okres rozliczeniowy, w tym 562 wykonano juz po zakoriczeniu poprzedniego
okresu rozliczeniowego.
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Nazwy domeny .pl aktywne w DNS

Odnowienie domeny na kolejny okres rozliczeniowy

Na koniec pierwszego pétrocza 2019 roku poziom odnawianych nazw domeny .pl wynidst 65,94%.

Utrzymuje on tendencje wzrostowg kolejny, dziesiaty juz kwartat z rzedu.
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Nowe nazwy w Rejestrze domeny .pl

W drugim kwartale 2019 roku zarejestrowano 196 360 nazw w domenie .pl, czyli o 62 tys. mniej niz
w poprzednim kwartale. Srednia dzienna liczba rejestracji wyniosta 2 158 nazw domeny .pl. Udziat
rejestracji nazw drugiego poziomu, tj. bezposrednio w domenie .pl, w ogdlnej liczbie rejestracji wynidst
74,95%. Liczba rejestracji w domenach funkcjonalnych, w poréwnaniu z poprzednim okresem, spadta
0 3,97% i wyniosta 18,74%. Pozostate 6,31% to rejestracje w domenach regionalnych.
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Abonenci nazw domeny .pl

. . Liczba wykonanych zmian abonenta
Abonenci w Rejestrze domeny .pl nazw domeny .pl, Q2 2019

Na koniec pierwszego poétrocza 2019 roku w Rejestrze domeny .pl znajdowato sie 1 085 029

wpiséw dotyczagcych unikalnych abonentow. Jest to 0 1 492 abonentdw wiecej niz w pierwszym
kwartale 2019 roku.
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Abonenci nazw domeny .pl

Lokalizacja abonentéw Rejestru domeny .pl

Aktywne w DNS nazwy domeny .pl z podziatem
na kraj abonenta, Q2 2019
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Ustugi dodatkowe Rejestru domeny .pl

DNSSEC

Na koniec czerwca 2019 roku w Rejestrze domeny .pl znajdowato sie 489 945 nazw zabezpieczonych
protokotem DNSSEC. W drugim kwartale liczba zabezpieczonych nazw w domenie .pl zmnigejszyta sie
011842.
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Ustugi dodatkowe Rejestru domeny .pl

IDN

W Rejestrze domeny .pl na koniec drugiego kwartatu 2019 roku znajdowato sie 35 100 nazw Liczba rejestracji nazw IDN domeny .pl
z narodowymi znakami diakrytycznymi (IDN) — o 550 mniej niz w poprzednim kwartale. W tym czasie

zarejestrowano 2 807 nazw IDN. Stanowity one 1,35% wszystkich aktywnych nazw.
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Ustugi dodatkowe Rejestru domeny .pl

Opcje
W okresie od kwietnia do czerwca 2019 roku zawarte zostaty 1 882 umowy opcji na rejestracje nazwy AR
domeny .pl, z czego 1 493 opcje zostaty zrealizowane. @

od uruchomienia ustugi
w 2004 roku
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5000

4000

3000
2000
1000
0

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4

2017 2018 2018

2017 2017 2017

do konca drugiego
kwartatu 2019

Q1 Q

SISYN Aq 1yBuAdod

2
2018 2018 2019 2019

100 947

zrealizowanych opciji




Rejestratorzy nazw domeny .pl

Program Partnerski NASK

Rejestr domeny .pl na koniec czerwca 2019 roku wspodtpracowat w ramach Programu Partnerskiego
z 217 rejestratorami z 24 krajow. Siedzibe w Polsce miato 133 rejestratoréw, obstugujacych tgcznie

61,29% nazw domeny .pl, 56 rejestratorow z siedzibg w innych krajach europejskich obstugiwato 217
25,81% nazw domeny .pl, a 28 rejestratoréw majacych siedzibe poza Europg, obstugiwato 12,90% Partnerd
artherow
nazw domeny .pl.
Podziat Partneréw ze wzgledu na Podziat nazw domeny .pl ze wzgledu
ich siedzibe, Q2 2019 na siedzibe Partnera, Q2 2019
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Internet 24/7

Registry Lock - odpowiedz na zwiekszajgce
sie zagrozenie porwan domen internetowych

Problem porwan domen internetowych, chociaz obecny w cyberprzestrzeni od

lat, osiggnat rozmiary bardzo powaznego zagrozenia.

W ostatnich latach porwano ponad 4 tysigce domen internetowych, nalezacych do
ponad 600 firm. Wsrdd ofiar atakéw z wykorzystaniem domain hijacking znalazty
sie m.in. Mastercard, ING Bank, McDonald’'s, Amazon, Hilton, BBC, Warner
Bros. Entertainment, Massachusetts Institute of Technology, Lenovo czy Google
Vietnam. Porwania te stuzyty przede wszystkim do rozpowszechniania spamu
lub zdyskredytowania ofiary cyberataku. Jednak szczegodlnie spektakularnym,
Z uwagi na skale ataku, przypadkiem byto porwanie wszystkich 36 domen jednego
z najwiekszych bankdéw w Brazylii. Przejecie sieciowej dziatalnosci operacyjnej
banku umozliwito porywaczom przechwycenie m.in. transakcji bankomatowych

i transakcji w punktach handlowych.

Porwanie domeny ma miejsce wtedy, gdy atakujgcy uzyskuje nieautoryzowany
dostep do danych rejestracyjnych domeny. Przejmuje w ten sposéb kontrole
administracyjng nad domeng, ktéra umozliwia mu modyfikacje jej elementdw,
w tym strony internetowej lub poczty elektronicznej, na ktérg wskazuje domena.
Dostep taki moze zostac pozyskany poprzez m.in. lekkomysine dzielenie sie loginem

i hastem do panelu administracyjnego rejestratora miedzy pracownikami czy

wspotpracujgcymi firmami np. projektanci stron internetowych, firmy zajmujace sie
pozycjonowaniem strony. Przejecie danych dostepowych moze réwniez nastgpic

w wyniku dziatan socjotechnicznych hackeréw oraz poprzez phishing danych.

Rejestr domeny .pl pod koniec marca 2019 roku zaoferowat wdrozenie ustugi
.pl Registry Lock, ajuz w czerwcu, Partnerzy Rejestru .pl, firmy Agnat (domena.pl)
i H88 (domeny.pl) dokonaty pierwszych wdrozen tej ustugi i zabezpieczyty domeny

w strefie .pl.

W Europie ustuge Registry Lock, zwang réwniez Security Lock, oferujg m.in. rejestry
krajowe Francji, Szweciji, Austrii, Czech, Stowacji oraz rejestr domeny europejskiej
EURId, a takze VeriSign - operator rejestréow generycznych najwyzszego poziomu

.com oraz .net.

Na podstawie materiatdw CENTR, PCWorld (Jeremy Kirk), KrebsonSecurity
(Brian Krebs), ArsTechnika (Dan Goodin) oraz informacji dostepnych na
stronach rejestrow domen — opracowat Tomasz Szladowski

.pl Registry
N - F




Tekst i korekta:
Anna Gniadek, Weronika Rakowska,
Tomasz Szladowski, Alina Wisniewska-Skura

Opracowanie danych z systemu

rejestracji nazw domeny .pl:
Izabela Domagata
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