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Szanowni Panstwo,

Rok 2018 byt dla NASK PIB szczegdlny z uwagi na przypadajgcy jubileusz 25-lecia. Okolicz-
nos$¢ wazna dla instytucji oraz zwigzanych z nig oséb, ale obchodzona takze jako wydarzenie
istotne z perspektywy rozwoju Internetu i informatyzacji w Polsce, w tym szczegdlnie w ob-
szarze cyberbezpieczernstwa.

W 1992 roku NASK, wéwczas jako Zespo6t Koordynacyjny NASK w ramach Uniwersytetu War-
szawskiego, powierzona zostata obstuga ,..pl"” - utworzonej dwa lata wczesniej domeny krajo-
wej dla Polski. Prowadzenie Rejestru domeny .pl, w ktérym na koniec 2018 roku utrzymywa-
nych byto prawie 2,6 min domen na rzecz ponad 1 min abonentdw, stanowito i nadal stanowi
dla Instytutu wazna czes¢ dziatalnosci. Zwigzana z tym zadaniem odpowiedzialno$¢ wigze sie
przede wszystkim z dgzeniem do zapewnienia ciggtosci i stabilnosci ustug. Okolicznosciowy
temat rozwiniety zostat w artykule #25latNASK, w ktérym znajdg Panstwo ciekawe informacje
dotyczace poczatkdéw domeny .pl.

Raport roczny to przede wszystkim wiele interesujgcych i publikowanych wytgcznie w tym
miejscu informacji oraz danych z 2018 roku dotyczgcych Rejestru domeny .pl. Polecam Pani-
stwa uwadze rozdziat poswiecony ustudze DNSSEC ze wzgledu na istotny dla kazdego in-
ternauty temat podnoszenia standardéw bezpieczeristwa w sieci. Na koniec ubiegtego roku
liczba nazw zabezpieczonych DNSSEC w .pl wyniosta 502 083, co oznacza ponad dwunasto-
krotny wzrost w stosunku do liczby na koniec 2017 roku, kiedy w polskim rejestrze znajdowato
sie 40 679 tak zabezpieczonych domen. W niniejszej publikacji zaprezentowany zostat takze
temat wprowadzenia nowej ustugi, stuzgcej podniesieniu bezpieczenstwa, .pl Registry Lock.
W artykule zamykajgcym Raport roczny 2018 znajdg Paristwo odpowiedz na pytanie jak zapo-
biec porwaniu domeny internetowe;j.

Serdecznie zapraszam do lektury Raportu rocznego 2018.






2018 w Rejestrze 6
domeny .pl - fakty

i liczby

Liczba rejestracji 10
nazw domeny .pl

Liczba abonentéw 13
nazw domeny .pl

Udziat domeny .pl 15
w rynku domen

internetowych w Polsce
Struktura nazw 17

domeny .pl

Odnowione domeny na 20
kolejny okres rozlicze-

niowy

Podziat rynku nazw 23
domeny .pl

Marketing Rejestru 26
domeny .pl

#25latNASK 33
Perspektywy Rejestru 37

domeny .pl na 2019 rok



2013

w Rejestrze domeny .pl Prawie

- fakty i liczby 2 6m|n
; Gy

aktywnych nazw
w domenie .pl

Ponad 72%
udziatu domeny .pl w Polsce

wobec innych rozszerzen

216

Partnerow Rejestru domeny .pl

Ponad 0,5 min wo- | NC | @

nazw zabezpieczonych
DNSSEC

Ponad

Prawie 2,5 tys.

nowych rejestracji dziennie 9 o 7 tyS
. °

nowych nazw

Ponad 1,65 min

odnowionych nazw

Prawie 148 tys.

transferow




66

abonentow to
organizacje

<o

RBG

Ponad

1,07 min

abonentow

34

abonentow to
osoby fizyczne

AR

G

RS
c
Prawie

2 ,5 hazwy

przypada
na jednego
abonenta



Liczba nazw utrzymywanych w domenie .pl

Liczba nazw domeny .pl w DNS
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Rejestr domeny .pl zakonczyt Od poczatku stycznia do korica grudnia 2018 roku
rok 2018 liczba w Rejestrze domeny .pl przybyto ponad

2596748 20 tys. nazw

nazw aktywnych w DNS



Liczba nazw utrzymywanych w domenie .pl

Aktywne w DNS nazwy domeny .pl z podziatem na typ strefy

funkcjonalne

4,32%

regionalne

Na koniec grudnia 2018 roku

76,84%

aktywnych w DNS nazw
zarejestrowanych byto
bezposrednio w domenie .pl

Lr

funkcjonalne

18,84%

w domenach funkcjonalnych
(np. com.pl, net.pl)

nazwy drugiego
poziomu

regionalne

4,32%

w domenach regionalnych
(np. podhale.pl, elblag.pl)

76,84%
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Liczba rejestracji nazw domeny .pl

Liczba rejestracji nazw domeny .pl
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nazw domeny .pl wyniosta

2485

w 2018 roku

25.12

zarejestrowano najmniej
nazw w domenie .pl
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Liczba rejestracji nazw domeny .pl

Rejestracje nazw domeny .pl z podziatem na typ strefy

funkcjonalne 76,39%

nazwy drugiego

poziomu
o
4.16%
regionalne
Rejestr domeny .pl wyrdznit w 2018 roku * nNOWY-DYNAMICZNY

rejestratora AttHost.pl sp. z 0.0. za najlepsze
wyniki wsréd nowych Partnerdw.

atthost

Copyright by NASK
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Ranking krajowych rejestrow domen (z obszaru UE)
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Liczba abonentow nazw domeny .pl

Liczba abonentow:
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Lokalizacja abonentow
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Udziat domeny .pl w rynku domen internetowych w Polsce

1,02%

1 o’ 4 2% nowe domeny %,

generyczne g

pozostate (newgTLDs) o
domeny

narodowe
(ccTLDs)

16,22%

domeny
generyczne
(gTLDs)

72,34%

zrodto: statystyki CENTR
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Dynamika stref domeny .pl

Dynamika stref domeny .pl (rok do roku) E
o .pl e funkcjonalne §
1,87%
G
-2,24%
. ]
-4,03%
! (D
-6% 5% -4% -3% -2% -1% 0% 1% 2% 3%
Dynamika domen funkcjonalnych (rok do roku) §
=4,62% compl c——— §

ea—— "ct.0l 11,60%
«0rg.p0,20%

S {0l 13'72%
CEEE—— U D 6'63%

-0,55% bizp @

-10,79% sklep.p| D

=6,48% nieruchomosci.p| c— ———

3-11'34% AUTO. |0 | «——

—————————— shop.p| 14,348%

-15% -10% -5% 0% 5% 10% 15%



Dynamika stref domeny .pl

Dynamika domen regionalnych (rok do roku)
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Struktura nazw domeny .pl

011%

to nazwy domeny

17,80%

77,57% to nazwy domeny zawierajgce cyfry

to R domeny zawierajgce mysliniki 4'52%
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zawierajace litery 4 y

to nazwy domeny
zawierajgce
litery i cyfry
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DNSSEC - liczba zabezpieczonych nazw w domenie .pl

DNSSEC (Domain Name System Security
Extensions) to zestaw rozszerzen do protokotu
DNS, zapewniajgcy wiarygodnosc i integralnosé
odpowiedzi otrzymywanych z Internetu za pomocg

kryptografii asymetrycznej oraz podpisow cyfrowych.

W przypadku zapytania DNS zabezpieczonego
przez DNSSEC mechanizm polegajacy na
weryfikacji autentycznosci w systemie podpisow
kryptograficznych uwierzytelnia odpowiedzi kazdej
strefy w hierarchii DNS. Proces uwierzytelniania
opiera sie o tzw. ,fancuch zaufania". W rezultacie,
aby mechanizm dziatat poprawnie, niezbedne jest
podpisanie kazdego poziomu systemu DNS.

Rejestr domeny .pl juz pod koniec 2011 .
opublikowat strefy NASK zabezpieczone
protokotem DNSSEC, na poczatku 2012 r.
umiescit rekord DS domeny .pl w root, a od
potowy 2012 r. udostepnit DNSSEC abonentom.

: DNSSEC - liczba zabezpieczonych nazw w domenie .pl

502083
: o

© 41722

. ° ° ° ° ° ° ° ° ° ® ° °
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E 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018

DNSSEC ma na celu zapewnienie, ze internauci
docierajg do wtasciwego miejsca w Internecie

i jest pomocny w zapobieganiu tak zwanym atakom
typu ,man in the middle", gdzie uzytkownik jest
nieswiadomie przekierowywany do potencjalnie
ztosliwego miejsca lub oprogramowania.
Odpowiednio wdrozony system DNSSEC jest

w stanie uchroni¢ uzytkownikdw koncowych przed
tym szczegdlnym rodzajem ataku.

DNSSEC zwieksza bezpieczenstwo korzystania

z Internetu na poziomie DNS. Dzieki niemu
uzytkownik sieci jest w stanie stwierdzic¢ czy
informacja, ktéra do niego dotarta przez DNS

jest prawdziwa, a co za tym idzie, czy np. strona
internetowa, ktérg odwiedza to rzeczywiscie strona
np.: sklepu, banku, urzedu, czy tez podszywajgca
sie pod nig strona fatszywa (tzw. phishing).

Copyright by NASK



DNSSEC - liczba zabezpieczonych nazw w domenie .pl

DNSSEC uzupetnia inne technologie z obszaru
bezpieczenstwa Internetu, takie jak Transport
Layer Security (najczesciej uzywany w HTTPS),
ktdre chronig komunikacje miedzy uzytkownikiem
koncowym a domena.

Chociaz DNSSEC nie moze rozwigza¢ wszystkich
problemow zwigzanych z atakami na DNS, gdy
jest uzywany, moze spowodowac wykrycie
nieautoryzowanych modyfikacji DNS,

a uzytkownicy i domeny sg chronieni przed
btednym przekierowaniem.

DNSSEC to doskonate narzedzie dla instytucji

i firm funkcjonujgcych w Internecie, ktérym zalezy
na bezpieczenstwie swoich klientdw i Swiadczonych
przez siebie ustug.

Obecnie ok. 500 tys. domen w Rejestrze domeny
.pl jest zabezpieczonych DNSSEC. Wsrod
europejskich domen krajowych najwyzszego
poziomu zabezpieczonych w ten sposdb, domena
.pl plasuje sie na 4 miejscu.

Rejestr domeny .pl wyrdznit* trzy firmy z najwieksza
liczbg domen podpisanych DNSSEC w 2018 roku:
AlphaNet Sp. z 0.0., nazwa.pl sp. z 0.0., OVH SAS,
za aktywne zwiekszanie poziomu bezpieczenstwa
domeny .pl. Rejestr zacheca wszystkich Partneréw
do wspdtpracy w zakresie DNSSEC i innych ustug
zapewniajgcych wyzszy stopien bezpieczenstwa
uzytkownikom domeny .pl.

W ,BEZPIECZENSTWO"

P oipnanet ©

internet prov

>4A 6rpsi.pli

7 nazwa.pl

"/,

OVH

* kolejnos¢ alfabetyczna
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Odnowione domeny na kolejny okres rozliczeniowy

Struktura odnowionych nazw domeny .pl

77,24%

nazwy drugiego

poziomu
o
18,42%
funkcjonalne
Procent odnowien nazw domeny .pl
65,59%
61,14%
[ J [ [ [ [ [ [ [
Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
2017 2017 2017 2017 2018 2018 2018 2018

Copyright by NASK
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Odnowione domeny na kolejny okres rozliczeniowy

W 2018 roku abonenci odnowili

1654 514

nazw

|

77,24, 4, 34 18,42

nazwy drugiego poziomu w domenach regionalnych w domenach funkcjonalnych

domeny .pl

Procent odnowien wzrdst z

— +05,59%

na koniec czwartego kwartatu
2018 roku.

Od poczatku stycznia do razy przesunieto koniec okresu rozliczeniowego
konca grudnia 2018 roku o zdefiniowang indywidualnie liczbe dni.



WHOIS - statystyki zapytan

WHOIS - statystyki zapytan

‘b@v e & i D‘t’v 6‘6 q,vb 0/\'\ 0(’3\ q,“‘@
& A S & o & & & P &’ Ky &
& & ° $ @ & @ A A ¢ & &
01 02 03 04 05 06 07 08 09 10 1" 12
2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018
W bazie WHOIS dostepne sg m.in. takie informacje Dane te publikowane sg, by wspierac¢ nalezyte
jak: stan domeny, data jej utworzenia, data okresu poszanowanie praw uzytkownikdw Internetu, w tym
rozliczeniowego, informacje teleadresowe abonenta podmiotdw uprawnionych ze znakdw towarowych
danej domeny, a takze informacje o rejestratorze. czy praw autorskich, a takze innych wartosci
prawnie chronionych. Z uwagi na ochrone danych
W bazie WHOIS Rejestru domeny .pl dostepne sg osobowych nie sg publikowane dane abonentéw ze
informacje o nazwach zarejestrowanych w domenie statusem osoba fizyczna.

.pl oraz .gov.pl.

Copyright by NASK



Podziat rynku nazw domeny .pl

Procentowy udziat Partnerow w obstudze nazw domeny .pl

13,18%

pozostali

2,29%
273% 22,59%
2,77%
3,80%

4.42% 17,49%

9,55% S
Wykres prezentuje dziesieciu
Partneréw NASK obstugujacych
najwiekszg liczbe nazw

w domenie .pl

Procentowy udziat Partnerow w obstudze abonentéw nazw domeny .pl

14,69%
pozostali
1,34%
22,85%
2,01%
3,23%
3,25%
4,68% 18,88%

5,08%

Wykres prezentuje dziesieciu
Partneréw NASK obstugujacych
najwiecej abonentéw nazw
domeny .pl

1,72% 12,27%

Copyright by NASK

Copyright by NASK



Kalendarium

Luty

22.05

59 CENTR General Assembly,
Zurych, Szwajcaria

30-31.05

25 CENTR Marketing
workshop, Lejda, Holandia

43 CENTR Administrative
workshop, Monachium, Niemcy

6.03 31.03

15.03

24

Czerwiec

CENTR Jamboree (38
Technical, 12 R&D,

56 Legal & Regulatory,
44 Administrative,

26 Marketing workshop),
Moskwa, Rosja

Dzient Otwarty Rejestru
domeny .pl, siedziba NASK,
Warszawa, Polska

30.07

30.07



Kalendarium

14.09

20-21.09

23-24.09

25-26.09

Pazdziernik

CENTR Registrar Day,
Bruksela, Belgia

60 CENTR General Assembly,

Bruksela, Belgia

OARC DNS workshop (The
DNS Operations, Analysis,
and Research Center),
warsztaty dla operatoréw
DNS, Amsterdam, Holandia

RIPE 77, Amsterdam, Holandia

27 CENTR Marketing
workshop, Warszawa, Polska

63 sesja ICANN, Barcelona,
Hiszpania

21.11

29.11

Grudzien

IGF Polska, Forum
Zarzadzania Internetem,
Centrum Nauki Kopernik,
Warszawa, Polska

Gala z okazji 25-lecia NASK,
Centrum Nauki Kopernik,
Warszawa, Polska




Marketing Rejestru domeny .pl

‘tatnim wydaniu papierowym PC World, grudzien 2018 r.

W 2018 roku Rejestr domeny .pl kontynuowat
obrang strategie komunikacji marketingowej.
Dziatania marketingowe obejmowaty zaréwno
wtasne jak i zewnetrzne kanaty internetowe,

Witaj w Polsce . . .
T a takze reklamy w mediach tradycyjnych,
dns.pl takich jak prasa czy outdoor.

Ulotka ,Korzysci z rejestracji nazwy w domenie .pl".
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Marketing Rejestru domeny .pl

W ramach promocji domeny .pl wsrdd potencjalnych

abonentéw przygotowane zostaty animacje ,,Co

to jest domena internetowa i jakie sg korzysci _
Z jej rejestracji?” oraz ,Jak zarejestrowac¢ domene _ -
internetowg”, bedgce takze wsparciem dla

rejestratorow. Kolejng realizacjg byt film ,Jak zostac

Partnerem NASK?" w ktérym firmy zainteresowane

rozpoczeciem wspotpracy w zakresie rejestracii

domen .pl mogg poznac jej szczegodty. Rejestr
domeny .pl, we wspodtpracy z IT Szkotg, zrealizowat
wideo-kurs e-learningowy ,Studio Domeny”
skierowany do ucznidéw szkdt Srednich.

CZYM JEST
DOMENA INTERNETOWA?

Film promujacy Program P

27
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Marketing Rejestru domeny .

Zorganizowane zostaty dwie edycje Dnia
Otwartego Rejestru domeny .pl w NASK dla

firm rozwazajgcych przystapienie do Programu
Partnerskiego i poszerzenie swojej oferty

o rejestracje domen .pl. NASK uczestniczyt takze
w wydarzeniach zewnetrznych adresowanych
do biznesu oraz potencjalnych abonentéw, gdzie
prowadzit dziatania informacyjno-edukacyjne
dotyczgce komercyjnego wykorzystania
Internetu. Promujgc domene .pl na zewngtrz
NASK prezentowat takze korzysci wynikajgce

Z rejestracji w domenie .pl.

Pozostajgc przy dziataniach NASK zwigzanych

Z promocja krajowej domeny, Rejestr domeny .pl
byt w lutym gosciem, a w pazdzierniku
gospodarzem 27. edycji Marketing Workshop,
warsztatéw cyklicznie organizowanych przez
CENTR. Podczas dwudniowego spotkania

w Warszawie goscit przedstawicieli 23 rejestréw
domen krajowych z Europy, Japonii i Kanady.

Rejestr domeny .pl aktywnie dziatat rowniez

w zakresie public relations informujgc

o nowych ustugach oraz danych i statystykach
z rynku domeny .pl publikowanych w raportach
kwartalnych i raporcie rocznym.

Wiekszos$¢ dziatan marketingowych skierowana
byta na rynek polski, jednak czes¢ przeznaczona
byta dla odbiorcéw zagranicznych, potencjalnie
zainteresowanych rejestracjg i korzystaniem

z domeny internetowej .pl w celu promowania
swojego biznesu w Polsce.

27 CENTR Marketing Workshop w Warszawie, pazdziernik 2018 r.



Marketing Rejestru domeny .pl

27TH CENTR MARKETING 5
WORKSHOP > R

27TH CENTR MARKETING WORKSHOP ¢
ftmmblo bl W £
'WARSAW, OCTOBER 17-18, 2018 A

Plakat promujgcy 27 CENTR Marketing Workshop w Warszawie, Dziert domeny Internetowej, 15 marca 2018 .
pazdziernik 2018 r.
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Marketing Rejestru domeny .pl

30

Spotkanie z Partnerami, listopad 2018 .

CENTR Registrar Day, pazdziernik 2018 r.

Rejestr domeny .pl wyrdznit* w 2018 roku
rejestratorow: Agnat Sp. z 0.0., Grupa DKS Sp.

z 0.0., Home.pl S.A., LH.pl Sp. z 0.0., nazwa.pl sp.

Z 0.0. za aktywng wspotprace marketingowg. Rejestr
zaprasza wszystkich Partnerow do wspodtpracy z NASK
w zakresie promocji domeny .pl.

 WSPOLPRACA
MARKETINGOWA"

oomenNa

addhost.pl

home.pl

W LHp

[ nazwa pl

* kolejnos¢ alfabetyczna



Zagladamy do Rejestru domeny .pl — podsumowanie

W 2018 zaprosiliSmy czytelnikdw do przeczytania felietonu i cyklu wywiadéw ,Zaglagdamy do Rejestru
domeny .pl", ktére przeprowadzone bylty z ekspertami z NASK. Nasi specjalisci dzielili sie¢ wiedza oraz

komentarzami na temat nowych ustug i innych waznych tematéw z rynku domen internetowych.

Q1 Mamy to. Podsumowanie
wprowadzenia RODO w Rejestrze
domeny krajowe;j .pl.

— tekst przygotowany we wspotpracy z zespotem pro-

jektu wdrozenia RODO/GDPR w NASK PIB,
Dziat Domen.

. (...) na pierwszy plan wysuneta sie potrzeba
zapewnienia odpowiedniego dostosowania
istniejgcego stanu do wyzwan, jakie niosg ze

sobg wprowadzane regulacje. W rezultacie tak
okreslonego stanowiska, w zakresie bazy Whois,
od dnia 25 maja 2018r., rejestr .pl zaprzestat
publikowania danych abonentéw zdefiniowanych

w bazie jako osoby fizyczne. Sposrdd innych zmian
wprowadzonych wraz z RODO i zwigzanych ze
wspotpracg z Partnerami rejestru domeny .pl warto
zwroci¢ uwage, ze NASK zapewniajgc zgodnosé

z okreslonymi w przepisach RODO zasadami,

w tym z zasadg minimalizacji danych, zweryfikowat
i stosownie ograniczyt zakres danych osobowych
przetwarzanych przez rejestr .pl oraz Partnerdow

w zakresie wspodtpracy z NASK.”

.Poszanowanie prawa do prywatnosci ma
fundamentalne znaczenie dla Rejestru domeny
.pl. i pomaga w utrzymaniu zaufania zaréwno do
ustug $wiadczonych przez Rejestr domeny .pl, jak
i do Naukowej i Akademickiej Sieci Komputerowej -
Panstwowego Instytutu Badawczego w Warszawie
(NASK)."

.Rejestr domeny .pl stosuje przejrzyste zasady
dotyczace swojej polityki prywatnosci, w tym
informuje o tym, dlaczego i w jaki sposob
przetwarza Twoje dane osobowe, jak dtugo je
przechowuje i komu udostepnia.”

Q 2 Anycast

—rozmowa z Krzysztofem Olesikiem,
Kierownikiem Zespotu Technicznej
Obstugi Domen NASK PIB

W najprostszych stowach anycast mozna
przedstawi¢ jako sposéb przesytania danych

w sieci do ,najblizszego” hosta (komputer lub inne
urzgdzenie podtgczone do sieci) z grupy wielu
hostéw posiadajgcych ten sam adres IP.”

.(...) anycast jest przyktadem mechanizmu
komunikacji ,jeden do jednego z wielu”. Model
anycast wykorzystuje sie, miedzy innymi, na
potrzeby skalowania, zwiekszania dostepnosci
i bezpieczenstwa ustugi DNS. Przy zastosowaniu
anycast pod jednym adresem IP mozemy uruchomicé
dowolng liczbe serweréw DNS zlokalizowanych
w réznych segmentach swiatowej sieci,
rozproszonych geograficznie.”

.(...) technika anycast pozwala na geograficzne
rozproszenie ustugi DNS i usytuowanie jej jak
najblizej odbiorcy. Takie podejscie przektada sie na
szybsze dziatanie ustugi. Blisko$¢ ustugi poprawia
takze jej dostepnos¢, gdyz mniej elementow
sieciowych, ktére moga potencjalnie ulec awarii,
bierze udziat w komunikaciji. Potgczenie dziatania
ustugi z mozliwosciami dynamicznych protokotéw
trasowania (wyznaczania trasy przesytanych
danych), w jeszcze wiekszym stopniu przektada sie
na zwiekszenie dostepnosci ustugi.”
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Q 3 Nowe kompleksowe rozwigzanie - transfer
hurtowy, cesja oraz potaczenie kont

—rozmowa z Piotrem Studzirskim-

Raczyriskim, Starszym specjalista

ds. DNS w NASK PIB

,Obecnie na rynku domenowym mozemy
zaobserwowac tendencje konsolidacyjna, objawiajgca
sie licznymi przejeciami i fuzjami przedsigbiorstw.
Takie dziatania, oprécz oczywistych uregulowan
formalno-prawnych, ciggng za sobg potrzebe
stworzenia odpowiednich rozwigzan technicznych
i proceduralnych, stad tez w odpowiedzi na rosngce
zainteresowanie ustugg transferu hurtowego oraz
wyrazne sygnaty z rynku, stworzyliSmy kompleksowe
rozwigzanie sktadajgce sie z trzech procedur.”

.Z wytgczeniem procedury Ces;ji, w przypadku
ktdérej adresatami sg réwniez podmioty zewnetrzne,
pozostate ustugi sg kierowane do rejestratoréw
domeny .pl uczestniczacych w Programie
Partnerskim NASK."

,Ustugi zostaty zaprojektowane jako globalne
rozwigzanie stuzace, przede wszystkim, do
systemowego i operacyjnego odzwierciedlenia
sytuacji prawnej, jaka moze mie¢ miejsce w kanale
partnerskim.

Mam tu na mysli procedure Cesji oraz Potgczenia
Kont. W przypadku Transferu Hurtowego Rejestr
potrzebowat rozwigzania, ktére zapewnitoby
odpowiednie zabezpieczenie na wypadek sytuacji
nieprzewidzianej, ktorej skala wymagataby
natychmiastowej reakcji Rejestru jako organu
zapewniajgcego bezpieczenstwo i ciggtosci ustug DNS.”

Zagladamy do Rejestru domeny .pl — podsumowanie

Q 4 Prawa abonenta

—rozmowa z Konradem Marzeckim,
Radcag Prawnym NASK PIB, prawnikiem
Rejestru domeny .pl

+~Abonentowi przystugujg uprawnienia
wynikajgce z odpowiednich kontraktéw i to ich
realizacji moze sie domagacd. taczy go umowa
zarowno z Rejestrem, jak i z odrebnym od
NASK rejestratorem, podmiotem obstugujgcym
abonentéw od strony administracyjno-techniczne;j
i rozliczeniowej.”

,Kazdy abonent jest takze uprawniony do wyboru
rejestratora oraz do jego zmiany. W ramach
tej ostatniej procedury warto pamietac o tym,
ze stosowane sg rézne — mniej lub bardziej
sformalizowane - metody identyfikowania
abonentdéw. Nie nalezy pomija¢ tego aspektu przy
wyborze rejestratora — w zaleznosci od tego, czy
abonent, w odniesieniu do swoich danych, bardziej
ceni sobie elastycznosé i szybkos$¢ zmian, czy tez
np. wiekszg stabilnosé i szczegdtowe procedury.”

.Tozsamos¢ w Internecie to jedno z tych
zagadnien, ktdre wydaja sie nie traci¢ na znaczeniu.
Warto sprawdzi¢ u swojego rejestratora, albo np.
w bazie Whois, czy nasze dane zostaty wtasciwie
wprowadzone.”
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W grudniu 2018 roku NASK PIB
obchodzit 25-lecie swojej dziatalnosci.

W grudniu 2018 roku NASK swietowat jubileusz 25-lecia powotania jako samodzielnej jednostki
badawczo-rozwojowej. Wczesniej funkcjonowat w ramach Centrum Informatycznego Uniwersytetu
Warszawskiego jako Zesp6t Koordynacyjny NASK, juz wtedy petnigc funkcje Rejestru domeny .pl

mec. Maria Ziétkowska
RADCA PRAWNY,
W NASK OD 25 LAT

— Przed datg formalnego utworzenia, NASK jako Zespdét Koordynacyjny UW
prowadzit dziatalno$¢ polegajgca w gtdéwnej mierze na budowie i uruchomieniu
warszawskiej akademickiej sieci metropolitalnej WARMAN, ktdéra dedykowana
wowczas byta przede wszystkim do obstugi jednostek naukowych.

W tamtym czasie — jeszcze przed formalnym powotaniem JBR — NASK,

jako uprawniony do domeny .pl zarejestrowat i obstugiwat okoto 60 domen
internetowych w domenie .pl — gtéwnie bedacych w dyspozycji podmiotéw
akademickich. Nie mieliSmy jeszcze wtedy zadnego regulaminu rejestracji

i utrzymania domen. Zajmowalismy sie wtedy siecig WARMAN i nie

bardzo mieliSmy serce, czas i pienigdze do zupetnie niepopularnej ustugi
utrzymywania domen, ktdra to ustuga nie jawita sie wéwczas jako atrakcyjna
pod jakimkolwiek wzgledem.

NASK dokonywat wéwczas niezwykle ktopotliwej weryfikacji merytorycznej
whniosku badajgc zwigzek proponowanej nazwy domeny ze zwigzkiem tej
nazwy z prowadzong aktywnoscig abonenta, jego nazwg albo nazwiskiem.
Proces rejestracji trwat dtugo, najpierw zobowigzywali$my sie do jego
przeprowadzenia w 21 dni od ztozenia poprawnego wniosku. W tym samym
czasie rejestr we Francji obstugujgcy domene .fr przeprowadzat procedure
rejestracyjng w terminie 3 miesiecy, zas rejestr szwajcarski w 7 dni.

Istotne skrécenie czasu rejestracji procedury nastgpito w roku 2000, gdy
odstapiliSmy od sprawdzania tzw. uprawniert do nazwy oraz wprowadziliSmy
elektroniczny formularz rejestracyjny.

~
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Jednym z priorytetdw dziatalnosci NASK byto,

i nadal jest, bezpieczenstwo. Z inicjatywy Krzysztofa
Silickiego 10 stycznia 1995 r. powstat pierwszy

w Polsce zespdt koordynacyjny realizujgcy polityke
NASK w sprawie bezpieczeristwa sieci o nazwie:
+Specjalny Team Ewaluacji Ryzyka (STER)". Rok
pozniej zostat powotany CERT NASK, reagujacy

na incydenty zagrazajgce bezpieczeristwu
komputerowemu, wspotpracujagcy z miedzynarodowa
spotecznoscig analitykow cyberbezpieczerstwa
(Forum of Incident Response Team ,,FIRST").

Od poczatku swojej dziatalno$ci NASK prowadzit
rejestr nazw w domenie internetowej .pl, dbajac o to,
aby krajowa domena najwyzszego poziomu byta
nowoczesnie zarzgdzana i odpowiednio chroniona.

Na mocy porozumienia zawartego miedzy Polska

Izba Informatyki i Telekomunikacji i NASK 22 marca
2002 roku zostat utworzony Sad Polubowny do spraw
Domen Internetowych, dziatajgcy przy PIIT. Sad dziata
nieprzerwanie do dzisiaj. Rozpatruje spory, jakie moga
powstac¢ pomiedzy abonentami nazw w domenie .pl,

a osobami trzecimi dochodzgcymi ochrony swoich
praw, naruszonych w wyniku rejestracji i korzystania

z tych domen. Do chwili obecnej do Sadu wptyneto
tacznie ponad 1100 spraw do rozstrzygniecia.

Drugim sgdem polubownym, ktéry jest uprawniony
do rozstrzygania sporéw domenowych jest

Sad Arbitrazowy dziatajgcy przy Krajowej Izbie
Gospodarczej.

Pod koniec 2002 roku NASK wprowadzit Program
Partnerski, umozliwiajgc wspotprace w zakresie

rejestracji i obstugi nazw domeny .pl podmiotom
zewnetrznym, ktére do niego przystgpig. Obecnie
uczestniczy w nim ponad 200 rejestratorow

z catego $wiata.

W 2003 roku NASK jako jeden z pierwszych
rejestrow udostepnit w petni automatyczny system
Registry, oparty o zmodyfikowany protokét EPP,
ktdry daje mozliwos$¢ samodzielnego rejestrowania
i obstugi nazw domeny .pl. W marcu 2004 roku
jako pierwszy na $wiecie rejestr narodowy,

uzyskat certyfikat zgodnosci swojego systemu
zarzadzania jakos$cig z wymaganiami normy 1SO
9001. W 2012 roku NASK umozliwit abonentom
zabezpieczenie nazw zarejestrowanych w domenie
.pl protokotem DNSSEC, zwiekszajgcym
bezpieczenstwo korzystania z DNS przez
uzytkownikéw Internetu.

Wkrotce po przystgpieniu Polski do Unii
Europejskiej, NASK stat sie koordynatorem
polskiego centrum europejskiego programu Safer
Internet, ktérego celem jest podnoszenie poziomu
$wiadomosci najmtodszych uzytkownikéw sieci, ich
rodzicow, nauczycieli oraz pracownikéw wymiaru
sprawiedliwosci zwigzanych z zagrozeniami
internetowymi wsérdd dzieci. Od tego czasu
tysigce réznych dziatan edukacyjnych zostato
zorganizowanych przez NASK i wspétpracujgce

Z nim instytucje.

NASK od poczatku przywigzywat duza wage
do swojej misji edukacyjnej, ktora realizuje
do dzi$ m.in. przez Akademie NASK i portal
e-learningowy IT Szkota.
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Pawet T. Gotawski
KIEROWNIK ZESPOtL.U
ANALIZ | REALIZACJI
PROJEKTOW DNS

W DZIALE DOMEN,
PELNOMOCNIK DS.
JAKOSCI NASK PIB,
W NASK OD 22 LAT

\_

Rejestr domeny .pl nieustannie sie zmienia i ciggle rozwija, ale z per-
spektywy 22 lat mojej pracy dla rejestru, moge powiedzie¢, ze dwa
wydarzenia z poczatku XXI wieku byty chyba najbardziej przetomowe.

To wdrozenie systemu zarzgdzania jakoscig zgodnie z wymaganiami
miedzynarodowej normy ISO 9001, uwienczone stosownym certyfika-
tem oraz uruchomienie Programu Partnerskiego wraz z oddaniem do
uzytku nowoczesnego systemu Registry opartego na protokole EPP.

Od tego wtasnie momentu nastgpit dynamiczny rozwdj rejestru i w du-
zej mierze dzieki temu moglisSmy nastepnie wprowadza¢ nowe ustugi
i ciggle doskonali¢ istniejagce.

J

Obecnie NASK ma status Panstwowego Instytutu
Badawczego i wspdtpracuje z instytucjami

ze wszystkich sektorow Panstwa. NASK
wykorzystujgc swojg wiedze i doswiadczenie wdraza
nowoczesne, cyfrowe rozwigzania administracyjne,
a takze wspomaga prace stuzb i instytucji,
odpowiedzialnych za bezpieczenstwo oraz realizuje
projekty kluczowe w budowie e-panstwa. Aktywnie
uczestniczy w pracach wielu organizacji w obszarze
IT, telekomunikacji, cyberbezpieczenstwa oraz
edukacji cyfrowe;.

NASK jako Rejestr domeny .pl jest aktywnym
cztonkiem organizacji CENTR (Council of European
National Top-Level Domain Registries), jak rowniez
Scisle wspotpracuje z organizacjg koordynujgca
funkcjonowanie swiatowego Internetu ICANN
(Internet Corporation for Assigned Names and
Numbers) oraz organizacjg ccNSO (the country
code Names Supporting Organisation), zrzeszajgca
w ramach ICANN rejestry krajowe.

#23atNLASIK
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.pl Registry Lock

Porwanie domeny — scenariusz, ktory mozna zmienic

Piotr Studzinski-Raczynski

439 ' STARSZY SPECJALISTA
)’ DS. DNS W NASK PIB

Zwrot ,porwanie domeny"” odnosi sie zasadniczo do
zmiany delegacji danej nazwy domeny, czyli zmiany
wpisow okreslajgcych serwery nazw, w wyniku

czego uzytkownicy moga zostacé przekierowywani na
fatszywg strone internetowg, zawierajgca np. ztosliwe
oprogramowanie, lub wytudzajgca dane - phishing.

Poniewaz jesteSmy w centralnym punkcie systemu

DNS (Domain Name System), mowa tutaj o rejestrach,
rejestratorach oraz dostawcach ustug internetowych
(ISP), co zapewnia nam bezposredni dostep do

danych serweréw nazw, narazeni jestesmy na
zagrozenia stanowione przez zorganizowane grupy
przestepcze. Przejawem takich dobrze zorganizowanych
i przygotowanych dziatan sg ataki DDoS (Distributed
Denial of Service).

Jednak, czy tylko profesjonalnie przygotowane kampanie
przestepcze stanowig zagrozenie?

Wiemy, ze odpowiedz na to pytanie brzmi: NIE. Dla
przestepcy o wiele tatwiej jest zdoby¢ dane dostepowe
do panelu klienta niz przeprowadzi¢ atak na data
center. Jest coraz wiecej przypadkow, gdy przestepca
nie jest typowy hacker, lecz kto$ kto chciatby nim by¢

i ktérego celem jest sianie niepokoju w Internecie.
Realizuje to poprzez namierzanie najstabszego ogniwa
w tafncuchu, na przyktad, wchodzgc w posiadanie danych
uwierzytelniajgcych, niezbednych do logowania sie

w panelu klienta w celu zmiany delegacji domeny lub
przeniesienia jej obstugi do innego rejestratora.

Rejestry opracowaty juz szereg unikalnych rozwigzan

zapewniajgcych dodatkowg warstwe bezpieczerstwa, np.

@ )

,Dostep do danych serwerédw nazw domen sprawia, ze
rejestratorzy i rejestry domen internetowych stanowia
atrakcyjny cel. Zmieniajgc dane serweréw nazw mozna
przekierowac ruch i wszystkich odwiedzajgcych dang

strone internetowg na inny adres.”,

Michael Hausding,
INZYNIER DS. BEZPIECZENSTWA
W SZWAJCARSKIM REJESTRZE DOMEN, SWITCH.

\_ J

protokét DNSSEC, serwery nazw w technologii Anycast
i Registry Lock. Przedstawione ponizej rozwigzanie, ktére
jest juz w ofercie Rejestru domeny .pl, nalezy do ustug
z zakresu bezpieczeristwa DNS na najwyzszym poziomie.

.pl Registry Lock to ustuga z zakresu szeroko

pojetego bezpieczeristwa w Internecie polegajgca na
zablokowaniu okreslonych funkcjonalnosci zarzgdzania
nazwg domeny na poziomie rejestru domeny krajowej
(ccTLD). .pl Registry Lock jest Swiadczona poprzez kanat
partnerski rejestratorom, ktérzy z kolei oferujg te ustuge
uzytkownikom Internetu w domenie .pl.

Rozwigzanie jest skierowane w szczegdlnosci do

tych, ktérym zalezy na jak najlepszym zabezpieczeniu
autentycznosci i ciggtosci dziatania powigzanych z nazwa
domeny ustug - swoich serwiséw, sklepow, czy platform
internetowych, a takze firmowych adresow e-mail.

.pl Registry Lock w szczegdlnosci powinien zainteresowac
tych, ktdrzy chcg ograniczy¢ ryzyko nieautoryzowanych
lub nieprzewidzianych zmian dotyczacych ich nazwy
domeny, na przyktad takich jak zmiana delegacji, transfer
obstugi czy usuniecie z DNS.



Perspektywy Rejestru domeny .pl na 2019 rok
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W 2018 r. Rejestr domeny .pl osiagnat
ustabilizowanie zmian wielkosci jakie mozna byto
obserwowaé w 2017 r. W kolejnych kwartatach
odnotowywat staty trend rosnacy zaréwno odnosnie
liczby domen jak i abonentow.

Wysokie wskazniki makroekonomiczne wzrostu
gospodarczego w Polsce oraz rozwdj przemystu 4.0
moga prowadzi¢ rowniez do prognozy utrzymania
wzrostu wielkosci rejestru w kolejnych latach. Wysoki
udziat domeny .pl — w relacji do wynikdw osigganych
przez rejestry europejskie — w krajowym rynku domen
bedzie przedmiotem dalej rosngcej konkurencji

ze strony rejestrow nowych domen generycznych,
platform i portali spotecznosciowych oraz rozwoju
Internetu mobilnego i technologii 5G. Odnotowad
nalezy niestabngce zainteresowanie domenami
europejskimi .eu oferowanymi przez EURID. Wynika
to prawdopodobnie z rosngcej ekspansji naszych
przedsiebiorcéw na rynku Unii Europejskie;j.

Waznym obszarem dziatalnosci bedzie w dalszym
ciggu wysoka dbatos¢ o wzrost bezpieczenstwa

i stabilnosci Rejestru domeny .pl — stabilnosci
Internetu w naszej strefie.

W najblizszym czasie uruchomione bedg nowe procedury
w obszarze transferu hurtowego, konsolidacji kont oraz
zabezpieczenia domen, w tym ustuga .pl Registry Lock.
Stabilne dziatanie ustug oferowanych przez rejestr domeny
krajowej oraz bezpieczeristwo przetwarzanych danych
nadal pozostang gtéwnymi celami, ktérych osiggniecie
gwarantuje utrzymanie wysokiego zaufania uzytkownikéw
Internetu do domeny. pl i NASK.

Dodatkowo, podjeta zostata decyzja odnosnie
uruchomienia nie tylko nowych projektéw modernizaciji
systemow ICT rejestru, ale rowniez sukcesywnego
rozbudowywania infrastruktury wtasnych systeméw
anycast i dalszego wdrazania technologii DNSSEC.

NASK nadal bedzie uczestniczy¢ w pracach Komitetu
Sterujgcego Internet Governance Forum (IGF) oraz
organizacji konferencji. Sukcesywnie zwiekszac

bedzie sie udziat Rejestru domeny .pl w pracach

grup roboczych organizacji CENTR zrzeszajacej
rejestry domen krajowych z Europy, Japonii i Kanady.
Komunikacja NASK adresowana bedzie rowniez
bezposrednio do abonentéw domeny .pl i uzytkownikéw
sieci w trosce o ich bezpieczenstwo w Internecie.
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