Maciej Andzinski
Bezpieczenstwo z DNSSEC

Pod koniec grudnia ubiegltego roku NASK udostepnit domeng .pl w formie zabezpieczonej rozwiazaniem
DNSSEC (ang. DNS Security Extensions). Byl to poczatek polskiego wdrozenia rozwiazania, ktore ma podnies$¢
poziom bezpieczenstwa kluczowej dla dzialania internetu ustugi jaka jest DNS. Zwienczenie calego procesu
wdrozenia nastapito 4 czerwca 2012 r., woéwczas to NASK rozpoczat przyjmowanie od abonentéw nazw domeny .pl
skrotow z kluczy kryptograficznych.

Bezpieczenstwo DNS

Bezpieczenstwo systemu DNS od lat jest tematem rozwazan. Eksperci sa zgodni co do potrzeby zastosowania
nowych mechanizmoéw. Do tej pory brakowato spojnego rozwiazania, ktore byloby mozliwe do wdrozenia globalnie,
przy zachowaniu istniejacej infrastruktury. Oczekuje sig, ze lekarstwem na podatnosci systemu nazw bedzie
DNSSEC, rozszerzenie protokotu DNS, ktore z pomoca kryptografii asymetrycznej eliminuje specyficzne dla ruchu
DNS zagrozenia zwigzane z falszowaniem transmisji. Pojecia takie jak zatruwanie DNS (ang. cache poisoning) czy
atak Kaminskiego moga juz niedtugo odej$¢ w niepamigc.

Wdrozenie DNSSEC oznacza dla przecig¢tnego uzytkownika Internetu, ze po wpisaniu poprawnego adresu
strony WWW w swojej przegladarce, nie zostanie on przekierowany na falszywy serwer, a przynajmniej nie za
sprawa DNS. Tym samym wzro$nie bezpieczenstwo korzystania ze stron bankéw, stron rzadowych, czy tez sklepow
internetowych 1 kont pocztowych. Dla abonentow i rejestratorow domen oraz dostawcow Internetu nowe rozszerzenie
to przede wszystkim mozliwos$¢ podniesienia standardow bezpieczenstwa.

Jak to dziala?
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W strefie zabezpieczonej DNSSEC kazda autorytatywna informacja posiada

podpis cyfrowy (rekord RRSIG), a do jego weryfikacji udostgpniany jest zestaw kluczy )
publicznych (rekord DNSKEY). Wyr6znia si¢ dwa typy kluczy: ZSK (ang. zone signing '
key) podpisujacy wszystkie autorytatywne rekordy w strefie oraz KSK (key signing key
), ktory podpisuje tylko zestaw kluczy. Taki podziat zostat dokonany ze wzgledow

praktycznych, klucz KSK jest z reguty dluzszy i rzadziej wymieniany. Zaréwno KSK jak @
i ZSK dziela si¢ na czg$¢ publiczna udostepniana w strefie oraz prywatna

wykorzystywana do generowania podpisow.

Aby mozliwe bylo weryfikowanie odpowiedzi, musi istnie¢ tzw. lancuch
zaufania, ktory rozpoczyna si¢ od punktu zaufania (ang. trust anchor), czyli po prostu Bl +
klucza, ktoremu ufamy. Zawsze jest to KSK (w idealnej sytuacji dla strefy ROOT), ktory
podpisuje ZSK, a ten wszystkie autorytatywne informacje w strefie, w tym takze
wprowadzone przez DNSSEC nowe rekordy typu DS (ang. delegation signer).
Zawieraja one kryptograficzne skroty klucza KSK delegowanych stref.

Przeanalizujmy jak wyglada tancuch zaufania dla przyktadowej nazwy
podpisanej DNSSEC, np. www.dnssec.pl. Ufamy KSK strefy ROOT, a wigc takze
podpisanemu przez niego ZSK, ten z kolei podpisuje rekord DS dla nazwy pl, ktory
wskazuje na klucz KSK w strefie pl. Pozwala to uzna¢ ten KSK za zaufany i tak |
powstaje pierwsze ogniwo w naszym tancuchu. Kolejne sa wynikiem iteracji po drzewie = dnssec.pl
DNS az do osiagnigcia serwera autorytatywnego dla dnssec.pl, ktory posiada podpisany
wlasciwym kluczem ZSK rekord dla nazwy www.dnssec.pl (np. A lub AAAA).

dnssec.pl./DS

dnssec. pI.IDNSKEY(KSK)

dnssec.pl.x’DNSKEY(ZSK

www.dnssec.pljA

Za sprawdzenie tancucha zaufania oraz poprawnosci podpisow odpowiada
resolver rekursywny. O ile nie Zadamy inaczej (poprzez ustawienie w zapytaniu bitu CD
(ang. checking disabled)), wykrycie niepoprawno$ci skutkuje zwroceniem btedu
SERVFAIL. Jesli dane sa poprawnie zweryfikowane w odpowiedzi jest ustawiany bit
AD (ang. authenticated data).

Hustracja 1: Lancuch zaufania
dla nazwy www.dnssec.pl



Jak zabezpieczy¢ swoja strefe?

W procesie zabezpieczenia strefy rozszerzeniem DNSSEC mozna wyr6zni¢ 3 kroki:
1) wygenerowanie kluczy
2) podpisanie pliku strefy
3) umieszczenie rekordu DS w strefie nadrzedne;.
Przyjrzyjmy sig jak to wyglada w praktyce. W ponizszym przykladzie zostaly wykorzystane narzedzia dostarczane
przez oprogramowanie BIND w wersji 9.7.

Zatozmy, ze strefa , ktora chcemy podpisa¢ bedzie dnssec.pl. Zaczynamy od generowania kluczy za pomoca
programu dnssec-keygen. Wykorzystujemy KSK 1 ZSK o dlugosciach odpowiednio 1024 i1 2048 bitdéw, algorytm
RSA/SHA-256 oraz rozszerzenie NSEC3:

/etc/bind/keyst# dnssec-keygen -3 -a RSASHA256 -b 1024 dnssec.pl
Generating key pair +H++++ L
Kdnssec.pl.+008+18930

/etc/bind/keyst# dnssec-keygen -3 -f KSK -a RSASHA256 -b 2048 dnssec.pl

Generating key

Kdnssec.pl.+008+63691

Dla kazdego klucza powstaja dwa pliki, ktére zawieraja jego cze$¢ publiczng (.key) oraz prywatna (.private).
Ta pierwsza jest reprezentowana w postaci rekordow DNSKEY, ktore nalezy umiesci¢ w pliku strefy a nastgpnie
podpisac¢ go za pomocg programu dnssec-signzone:
/etc/bind/master# dnssec-signzone -5 -K /etec/bind/keys/ -3 123456 -o dnssec.pl. dnssec.pl
Fetching ZSK 18930/RSASHA256 from key repository.
Fetching KSK 63691/RSASHA256 from key repository.
Verifying the zone using the following algorithms: RSASHA256.
Zone signing complete:
Algorithm: RSASHA256: KSKs: 1 active, 0 stand-by, 0 revoked

ZSKs: 1 active, 0 stand-by, 0 revoked

dnssec.pl.signed

Wynikiem powyzszej operacji jest plik dnssec.pl.signed zawierajacy podpisana strefg. W konfiguracji BIND
nalezy podmieni¢ $ciezke, tak aby strefa zostala zaczytana z nowo powstatego pliku. Kolejnym krokiem jest

przetadowanie ustugi nazw:
# rndec reconfig
W logach mozna zaobserwowac wpis informujacy o zatadowaniu podpisanej strefy:
Mar 8 13:45:51 tmaster named[18904]: zone dnssec.pl/IN: loaded serial 2 (DNSSEC signed)

Brawo, podpisalismy dnssec.pl! Jednak aby mozliwe bylo zbudowanie tancucha zaufania konieczne jest
umieszczenie rekordu DS w strefie nadrzednej (w tym przypadku .pl). Zauwazmy, ze program dnssec-signzone
wygenerowat plik, ktory zawiera DS dla naszej strefy. Za pomoca bezpiecznego kanatu nalezy przekazaé te dane do
podmiotu odpowiedzialnego za rejestracje domeny.
/ete/bind/keys/# cat dsset-dnssec.pl.
dnssec.pl. IN DS 63691 8 1 3E97B74D29D7D90BACT6D7BAF999AF3DEFCCEGTY

dnssec.pl. IN DS 63691 8 2
4779B9F9ET722B0F6F1B764484BE3D1F55B3D34632858FDZDBAABDES3 1EASDYDA

Strefa podpisana. Co dalej?

Klucze nalezy cyklicznie wymienia¢. W przypadku KSK ten proces wymaga ingerencji w strefe nadrzedna
(wymiana DS). Pamigtajmy, ze dane pochodzace z serwerow autorytatywnych znajduja si¢ przez okreslony czas w
pamigci resolveréw rekursywnych. W zwiazku z tym proces wymiany kluczy musi by¢ dobrze zaplanowany.
Powinni$my postgpowaé wedlug zalecen z dokumentu RFC 4641, ktory opisuje dwie metody: prepublikacji (ang.
pre-publish key rollover) oraz podwojnego podpisywania (ang. double signature zone signing key rollover).



Proces zarzadzania kluczami mozna zautomatyzowac. Wraz z rozwojem DNSSEC powstaje coraz wigcej
narzedzi wspierajacych procesy administracyjne, wsréd najpopularniejszych nalezy wymieni¢ openDNSSEC.
Oprogramowanie to potrafi we wlasciwym czasie dokona¢ niezbgdnej operacji zwiazanej z wymiang klucza lub
generowaniem podpisu, jednak aktualizacja DS w strefie nadrzednej zazwyczaj bgdzie wymagac naszej ingerencji.

Poniewaz podpisy maja ustalony okres waznosci (domyslnie 30 dni) konieczne jest ich odnawianie.
Oprogramowanie BIND posiada zaimplementowana funkcjonalnos$¢, dzigki ktorej nowe podpisy sa generowane
automatycznie zanim wygasna stare.

Jak wlaczy¢ obstuge DNSSEC na resolverze rekursywnym?
Dostawcow Internetu z pewnoscia bardziej zainteresuje mozliwo$¢ wiaczenia obstugi DNSSEC na

resolverach rekursywnych. W BIND w tym celu wystarczy ustawi¢ dwie opcije:
dnssec-enable yes;

dnssec-validation yes;

oraz skonfigurowa¢ punkt zaufania.

W repozytoriach dystrybucji linuksowych coraz czgsciej oprogramowanie ustugi nazw posiada juz
skonfigurowany punkt zaufania i jest nim KSK strefy ROOT. Nalezy pamigtaé, ze ten klucz bedzie si¢ zmienia¢ i
trzeba pobiera¢ jego nowe wersje. Istnieja jednak mechanizmy ulatwiajace ten proces. Oprogramowanie BIND od
wersji 9.7 implementuje mechanizm $ledzenia zmian kluczy opisany w dokumencie RFC 5011. Aby korzysta¢ z
automatycznego zarzadzania kluczami wystarczy doda¢ aktualny KSK do sekcji "managed-keys", a jego nowe wersje
beda automatycznie pobierane:
managed-keys {

"." initial-key 257 3 8 "AwEARAagAIK1VZrpC6Ia7gEzahOR+9W29euxhJhVVLOyQObSEW008gcC]jF
FVQUTf6v58 fLiwBd0YIOEZrAcQgBGCzh/RStTo08g0NfnfL2MTIRkx0oX bfDaUeVPQuYEhg37NZWAJQIVnMVDxXP /
VHL496M/0Zxkjf5 /Efucp2gal XE6RS6CXpoY68LsvPVIR0ZSwzzlapAzvNIdlzEheX7ICIBBLUAGG3ILOpZ

W5hOoAZhzCTM]JPJBLbgF6dsVEDoBQzgullsGIcGOY170y0dXfZ57rels Qageu
+ipAdTTJI25AsRTAoUbBONGeLmgrAMRLKBP1dfwhYB4N7knNnulg 0xA+Uklihz0=";
¥;

Skad wiadomo, ze DNSSEC dziala?

O tym, ze odpowiedz DNS zostata poprawnie zweryfikowana Ry
informuje resolver rekursywny poprzez ustawienie bitu AD w |y e E
odpowiedzi. Uzytkownik moze oczekiwaé, ze skoro otrzymat : Secured by DNSSEC
odpowiedz, a strefa jest zabezpieczona DNSSEC, to weryfikacja sig Domain name:
powiodta, w przeciwnym razie zostatby zwrdcony blad SERVFAIL. I‘:"::;u’::di; ONSSEC.
Warty polecenia jest DNSSEC validator - dodatek do przegladarki _
Firefox, opracowany przez rejestr czeski. To narzedzie dla kazdej :E;?:;Tfj;ﬂjif::ﬁ‘fgﬂfj by DNSSEC for
wyswietlanej strony podaje informacj¢ o zabezpieczeniach DNSSEC. against domain name spoofing.
Na rysunku przyktad dla www.nic.cz. Ilustracja 2: Wtyczka DNSSEC validator

m

O czym trzeba pamigtac?

Skutecznos¢ DNSSEC jest taka, jak sita zabezpieczen kryptograficznych. Tylko przy zachowaniu
odpowiednich standardow bedzie ona wysoka.

Materiat kryptograficzny powinien by¢ przechowywany w nalezyty sposob. O ile to mozliwe, cz¢$ci prywatne
kluczy powinny znajdowaé si¢ poza maszyna, ktora Swiadczy ustuge DNS. Wowczas nawet skompromitowany
serwer nie bedzie w stanie serwowac falszywych rekordow, poniewaz nie zostana one podpisane. Dla zwigkszenia
bezpieczenstwa warto rozwazy¢ przechowywanie klucza prywatnego np. na zaszyfrowanym nosniku w sejfie, a w
przypadku stref o krytycznym znaczeniu (duze rejestry, instytucje rzadowe, banki) zastosowanie urzadzen HSM
(ang. hardware security module). Ich konstrukcja gwarantuje, ze material kryptograficzny nie wycieknie na zewnatrz.
Czgsto umozliwiaja takze tworzenie bezpiecznych scenariuszy autoryzacji, ktére determinuja obecnos$é kilku oséb do
wykonania krytycznej operacji (ang. two-man rule). Takie urzadzenia sa wykorzystywane w krajowym rejestrze
domeny .pl prowadzonym przez NASK.



Warto pamigtac takze o tym, aby zapewni¢ dostatecznie dobre zrodto losowych danych maszynie wykonujacej
operacje na materiale kryptograficznym. Za ceng kilkuset dolarow mozna naby¢ specjalny modul sprzgtowy, ktory
zapewni losowo$¢ na dobrym poziomie.

Na koniec wazna uwaga dla ISP. Za weryfikacj¢ DNSSEC odpowiada resolver rekursywny, o powodzeniu
tego procesu koncowy odbiorca jest informowany jedynie poprzez ustawienie bitu AD w odpowiedzi.
Bezpieczenstwo transmisji na linii resolver rekursywny - stacja robocza jest wigc krytyczne dla catego procesu. Aby
DNSSEC byt skuteczny nalezy zapewni¢ nalezyta blisko$¢ odbiorcy i maszyny odpowiedzialnej za rozwiazywanie
nazw. Powinny one znajdowac si¢ w tej samej, zaufanej sieci.

Czy DNSSEC ma jakie$ wady?

Konsekwencja wdrozenia DNSSEC jest zwigkszona ilos¢ danych w systemie DNS. Wiaze si¢ to z
koniecznoscia zaangazowania wigkszych zasobow dyskowych 1 pamigciowych na serwerach autorytatywnych. W
przypadku resolverow rekursywnych obserwuje si¢ wzrost zapotrzebowania na moc obliczeniowa niezbgdna do
weryfikacji podpiséw. Wdrozeniu DNSSEC towarzyszy zwigkszenie rozmiaru transmisji. Szczegdlng uwage nalezy
zwroci¢ na wzrost rozmiaru pakietu UDP, w skrajnych przypadkach moze by¢ to przyczyna zaktocenia komunikacji
DNS. Pamigtajmy, ze protokot DNS jest obecny w Internecie niemal od jego poczatkow 1 wciaz moga istnie¢
konfiguracje firewalli blokujace pakiety UDP wigksze niz 512 bajtow. Sa to jednak sytuacje skrajne. DNSSEC bywa
rowniez wykorzystywany do atakéw bazujacych na roznicy wielkosci zapytania i odpowiedzi (ang. amplification
attack), jednak podatno$¢ ta stanowi naturalng cechg systemu DNS i wystgpuje obecnie takze w strefach nie
podpisanych DNSSEC.

Stan wdrozenia DNSSEC w Polsce i na Swiecie

Strefa ROOT zostata podpisana 15 lipca 2010 r., co dato zielone $wiatto dla globalnego wdrozenia. Wedlug
stanu na marzec 2012 zabezpieczonych DNSSEC jest 84 sposrod 312 stref najwyzszego poziomu. Nalezy dodac, ze
sa to w wigkszoSci najbardziej znaczace rejestry, takie jak .com, .gov, a takze najwigksze europejskie ccTLD
(m.in. .de, .uk, .pl, .fr).

19 grudnia 2011 r. NASK podpisat strefe .pl, a takze 152 strefy funkcjonalne i regionalne, np. com.pl, waw.pl.
Rekord DS dla nazwy .pl zostal umieszczony w strefie ROOT 9 lutego 2012 r. Od 4 czerwca 2012 r. rozpoczat
przyjmowanie rekordow DS nazw zarejestrowanych w domenie .pl, co oznacza, ze kazdy abonent domeny z
koncoéwka ".pl" ma mozliwo$¢ zabezpieczenia jej poprzez DNSSEC.

Niniejszy artykut zostal opublikowany w czasopismie "IT w administracji” nr 5/2012



