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Po co DNSSEC?

= DNS (RFC 1034, RFC 1035) nie jest doskonaty

= Wady i zagrozenia sg dobrze znane
v Amplification Attacks
v’ Cache Poisoning
v" Distributed Denial of Service (DDoS) Attack
v Monkey-in-the-Middle Attack
v' Pharming Attacks
v" Spoofing

Literatura:
* RFC 3833 Threat Analysis of the Domain Name System (DNS)

» Schuba, C., "Addressing Weaknesses in the Domain Name System Protocol",
Master's thesis, Purdue University Department of Computer Sciences, August 1993.

* http://www.dnssec.net/dns-threats
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Zagrozenia w DNS
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Zabezpieczenia
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Jeszcze jeden przyktad
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Wiasciwosci DNSSEC

= DNSSEC dostarcza mechanizmy obrony przed:
v’ spoofing'iem
v modyfikacja/fatszowaniem wiadomo$ci DNS
= Umozliwia zapewnienie integralnosci i mozliwos¢ weryfikacji
autentycznosci pozyskanych danych.
= Qpiera sie na kryptografii klucza publicznego (kryptografia asymetryczna)
v" klucz prywatny wykorzystywany jest do generowania podpiséw (RRSIG)
v" klucz publiczny jest uzywany do weryfikacji podpisanych danych (DNSKEY)
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Wiasciwosci DNSSEC

= Podpisywane sg zestawy rekordow zasobow (RR sets).
= Daje mozliwos¢ weryfikacji odpowiedzi DNS.

= Daje mozliwos¢ weryfikacji odpowiedzi negatywnych (ang. authenticated denial of
existence of DNS data).

=  Bezkonfliktowo wspdtistnieje z niezabezpieczong czescig systemu DNS
= DNSSEC nie dostarcza:

v mechanizméw autoryzadiji

v" poufnosci danych
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Rys historyczny

= Prace nad DNSSEC rozpoczeto w 1995
= W 1999 opublikowano RFC 2535

= W marcu 2005 opublikowano tzw. DNSSECbis
RFC 4033, RFC 4034, RFC 4035
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Nowe rekordy DNS

DNSSEC wprowadza nastepujgce nowe rekordy zasobow:

= DNSKEY

klucz publiczny do weryfikacji podpisow (rekordéw RRSIG)
= RRSIG

podpis grupy rekordow
= NSEC

zapewnienie spojnosci danych strefy i umozliwienie weryfikacji informaciji o nieistnieniu rekordu lub o braku
zabezpieczen (authenticated denial of existence of data); rekord wskazuje, na nastepng dostepng nazwe w pliku
stref (dane posortowane kanonicznie) oraz wskazuje, ktore typy rekordéw sg dostepne dla danej nazwy
domenowej.

= DS

wskazanie na klucz podpisujacy klucz (KSK - key signing key) w strefie podrzednej, (delegation signer)

(typy rekordéw zasobdw: http://www.iana.org/assignments/dns-parameters)
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Software

Serwery DNS wspierajgce DNSSEC
= Bind 9.3+

http://lwww.isc.org/sw/bind/ (zalecany 9.3.2 lub nowszy)

= NSD

http://www.nlInetlabs.nl/nsd/

= Nominium ANS

http://www.nominum.com/products.php?id=2

= Nominium CNS

http://www.nominum.com/products.php?id=1

Wiecej informaciji o narzedziach DNSSEC na http://www.dnssec.net/software
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Autentycznosc i integralnosc¢ danych

= Autentycznosc¢

DNSSEC dostarcza mechanizm, ktéry umozliwia zweryfikowanie zrodta informacii

= |ntegralnosc¢

DNSSEC zapewnia integralnosci komunikacji, umozliwiajgc stwierdzenie czy odebrana informacja jest w takiej
postaci, w jakiej zostata wystana.
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Stan weryfikowanych danych

Resolver walidujgcy dane moze je okreslic¢ jako:

= zabezpieczone (secure)

zestaw rekordéw (RRset) i ich podpis (RRSIG) zostaty poprawnie zweryfikowane odpowiednim kluczem
publicznym (DNSKEY), dla ktérego resolver ustalit tancuch zaufania; resolver posiada punkt zaufania (trust

anchor) dla danego fragmentu przestrzeni DNS
= niezabezpieczone (insecure)
resolver posiada punkt zaufania dla danego fragmentu przestrzeni DNS lecz dane nie sg podpisane
a w strefie nadrzednej brak rekordu DS
= fatszywe (bogus)
resolver posiada skonfigurowany punkt zaufania (trust anchor), rekord DS wskazujacy, ze dane pochodzg z
zabezpieczonej strefy, jednak z jakiegos powodu nie moze ich poprawnie zweryfikowac (np. brak podpisu,
podpis utracit swojg wazno$¢, dane podpisane algorytmem, ktéry nie jest wspierany, itp)
= nieokreslone (indeterminate)
resolver nie posiada punktu zaufania, dla danego fragmentu przestrzeni DNS

DNSSEC Rozszerzenie bezpieczenstwa protokotu DNS

#NASK



Rekord DNS a zestaw rekordow (RRset)

Pojedynczy rekord DNS

a-dns.pl. 86400

a-dns.pl. 86400

Zestaw rekordow

pl 86400
pl. 86400
pl 86400
pl 86400
pl. 86400
pl. 86400
pl. 86400
NAME TTL

IN

IN

IN
IN
IN
IN
IN
IN
IN
CLASS

AAAA

NS
NS
NS
NS
NS
NS
NS
TYPE

195.187.245.44

2001:2a10:1:1::44

c—-dns.
d-dns.
e—-dns.
f-dns.
g-dns.
a—-dns.

b-dns.

RDATA

Podpisywane sg tylko zestawy rekorddw, a nie indywidualne rekordy

Podpisywane sg tylko rekordy autorytatywne
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pl.
pl.
pl.
pl.
pl.
pl.
pl.
pl.

pl.
pl.

Rekord DNS a zestaw rekordow (RRset)

86400
86400
86400
86400
86400
86400
86400
86400

IN

IN

IN

IN

IN

IN

IN

IN

NS
NS
NS
NS
NS
NS

NS

d-dns
e-dns
f-dns
g-dns
a-dns
b-dns

c—-dns

RRSIG NS

.pl.
.pl.
.pl.
.pl.
.pl.
.pl.
.pl.

5 1 86400 20060910092108 (

20060811092108 5891 pl.

gKJrdyckVEyi3w50mofrBu6/GorlEmgcRFOaWQwd+cgh

+0wIHzD4ca47D] foeySWKt1RNABfF4QEfAGCAY2QQvM/

M91I4Wb0Omg6FgfkKeRutAsedyK7It2eKOhfMJV15ya3

ROYwOMEz/ZV2uEOocZ20aw2CnlDw2SCOPDP5S9A= )

86400 IN TXT "ccTLD of Poland"

86400 IN RRSIG TXT 5 1 86400 20060910092108

20060811092108 5891 pl.

(

irSmpvulXb8UcdlKWJarobFRkkPMVAJtj0sACT7TrCSpGr

MHKfbsKvZa+71QJpVYzBMLExKkipprzz40QocOfMdiAZ

RhdhByIKRCcNm3/iMI0jQyxKgPfRh8ZyfsPHCXZTDVSy

HFa9WsnlLxroBOrPir7VHvX1UrdOJCiZxfOIPmQ= )
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Rekord DNSKEY

= flaga (16 bitow)

moze przyjac trzy wartosci 0, 256, 257. Wartos¢ 256 wskazuje, ze jest to klucz ZSK (zone signing key),
natomiast wartosc¢ 257 informuje, ze jest to KSK (key signing key)

= protokot (8 bitow)

musi mie¢ warto$¢ 3; inne wartosci spowodujg, ze klucz zostanie uznany za nieprawidtowy

= algorytm (8 bitéw)
RFC 4034, Appendix A.1

= Kklucz publiczny (n*32 bity)
reprezentowane jako Base64 (RFC 3548)

= |D klucza
stanowi fragment nazwy pliku z kluczem; jest wstawiane automatycznie jako komentarz podczas podpisywania
strefy.

pl. 86400 IN DNSKEY 256 3 5§ (

AQO01MgGQTTabRX107Bo8A7gzAn050HA9QhLggqvXZSAO
/IAg+gG/HheXzLCO9PgbtiC+g4 /eHK011M8mOh2gdJT1
nzZM8fEhi95dLS9XPN/I1070vaii0h3gAk+UWGQ/rt2g6
ORt6VcJIIOVXgCqdn4IBICKhpVTzIyl+VXe5gvwbWaw==
) ; key id = 50099
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Typy algorytmow w DNSSEC

= RFC 4034, Appendix A.1

Signing References

zone

Value Algorithm [Mnemonic]

0 reserved

1 RSA/MD5 [RSAMDS5]

2 Diffie-Hellman [DH]

3 DSA/SHA-1 [DSA]

4 Elliptic Curve [ECC]

5 RSA/SHA-1 [RSASHAI]
252 Indirect [INDIRECT]
253 Private [PRIVATEDNS]
254 Private [PRIVATEOID]
255 reserved
6 - 251

n [RFC 2537]
n [REFC 2539]
% [REFC 2536]
TBA

y [RFC 3110]
n

Yy see below
Yy see below
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Funkcje skrotu w DNSSEC

= RFC 4034, Appendix A.2

VALUE Algorithm STATUS

0 Reserved -

1 SHA-1 MANDATORY
2-255 Unassigned -
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Rekord RRSIG

= typ podpisanych rekordéw (16 bitow)
= algorytm (8 bitéw)

= jlosc etykiet (8 bitow)

= TTL podpisanych rekordéw (32 bity)

= data waznosci podpisu (32 bity)
czas UTC

= data poczatku waznosci podpisu (32 bity)
= |D klucza (16 bitow)
= nazwa wtasciciela rekordu DNSKEY

= podpis

pl. 86400 IN RRSIG DNSKEY 5 1 86400 20060910092108 (
20060811092108 5891 pl.
gnVIulN1XJSM1Aspt2bQrFJ/Ib0cTOic+DHOQDpnN/tAG
DFZtOscRHWWUCtKE7zp0CpkxnDZ+ReGlgqUYh2rc7ydHm
PgCWv5A6G5iMh6cy+a3SVHW/QnT1lud7PmIazZkEFGy5SpH

OKtoR+RwDJUvEqgzltbpX76bDF6FRVEIfRWkxNoO= )
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Rekord DS

= Wskazuje, ze strefa jest zabezpieczona (podpisana cyfrowo)

= Wskazuje na klucz w zabezpieczonej strefie
Jezeli strefa ma klucz KSK, to rekord DS wskazuje na ten klucz

= Wystepuje tylko w strefie macierzystej (nadrzednej), w punkcie delegacii

= Jest rekordem autorytatywnym w strefie macierzystej
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Rekord DS

= |D klucza (16 bitéw)
= algorytm (8 bitow)
= typ funkc;ji skrétu (8 bitow)

= skroét (20 bajtow)
SHA-1

pl. 86400 IN DS 39540 5 1 (
94317A6B91D01166C27C
E3DB6514B2D908964BE3

)
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Wyliczanie skrotu

skrot = funkcja skrétu( nazwa witasciciela rekordu DNSKEY | DNSKEY RDATA) ;
"|" oznacza ciag

DNSKEY RDATA = Flaga | Protokdtr | Algorytm | Klucz publiczny.

DNSSEC Rozszerzenie bezpieczenstwa protokotu DNS

#NASK



Rekord NSEC

= \Wskazuje na nastepng domene w strefie
= Wskazuje typy rekorddéw jakie posiada ,witasciciel” rekordu NSEC

= Rekord NSEC dla ostatniej nazwy w strefie wskazuje na pierwszg nazwe w strefie
dane w strefie sg posortowane kanonicznie (RFC 4043, rozdziat 6)

= Wykorzystywany do weryfikacji odpowiedzi negatywnych (authenticated denial of
existence of DNS data).

= Jest rekordem autorytatywnym w strefie macierzystej
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Rekord NSEC

= Wskazuje na nastepng domene w strefie
= \Wskazuje typy rekordow jakie posiada ,witasciciel” rekordu NSEC

= Rekord NSEC dla ostatniej nazwy w strefie wskazuje na pierwszg nazwe w strefie
dane w strefie sg posortowane kanonicznie (RFC 4043, rozdziat 6)

= Wykorzystywany do weryfikacji odpowiedzi negatywnych (authenticated denial of
existence of DNS data).

= Jest rekordem autorytatywnym w strefie macierzystej

= Jest generowany automatycznie podczas podpisywania strefy

pl. 86400 IN NSEC 0.pl. NS SOA TXT RRSIG NSEC DNSKEY
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Rekord NSEC - przyktad 1

= Pytanie o nieistniejacy rekord

[...]

;; Got answer:

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 61306

;; flags: gr aa rd; QUERY: 1, ANSWER: 0, AUTHORITY: 4, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096

;; QUESTION SECTION:

;; QUESTION SECTION:
ipl. IN MX

;; AUTHORITY SECTION:

pl. 3600 IN SOA a-dns.pl. dnsmaster.nask.pl.

pl. 3600 IN RRSIG SOA 5 1 86400 20060920053241

pl. 3600 IN NSEC O.pl. NS SOA TXT RRSIG NSEC DNSKEY
pl. 3600 IN RRSIG NSEC 5 1 3600 20060920053241

;7 Query time: 1 msec

[...]
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rr

rr

rr

rr

’

rr

Rekord NSEC - przyktad 2

Pytanie o nieistniejgcg domene

-]

Got answer:

->>HEADER<<- opcode: QUERY, statud: 45523

flags: gr aa rd; QUERY:

OPT PSEUDOSECTION:

EDNS: version: 0, flags:

QUESTION SECTION:

;dnssec-test.pl.

rr

AUTHORITY SECTION:

pl.

pl.
pl.
pl.

dnssec.pl.

rr

(...

Query time:

]

1 msec

3600

3600
3600
3600
3600
3600

1,

A

do;

IN

IN
IN
IN
IN
IN

NSWER: 0, AUTHORITY: 6, ADDITIONAL: 1

udp: 4096

IN ANY

SOA a-dns.pl. dnsmaster.nask.pl.

RRSIG SOA 5 1 86400 20060920091144
NSEC O.pl. NS SOA TXT RRSIG NSEC DNSKEY
RRSIG NSEC 5 1 3600 20060920053241

NSEQ ANSStuff.pIoNS RRSIG NSEC

RRSIG NSEC 5 2 3600 20060920053241
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Nowe flagi w nagtowku pakietu DNS

DNSSEC wprowadza nastepujgce nowe flagi:

= DO
DNSSEC OK; sygnalizuje, ze resolver wspiera DNSSEC,;

= AD

Authenticated Data; wskazuje, ze dane zostaty zwalidowane poprawnie

= CD

Checking Disabled; bit ustawiony przez resolver, ktéry chce sam dokona¢ walidacji danych
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EDNSO

= Extension Mechanisms for DNS, version 0
system sygnalizujacy:
v wsparcie dla DNSSEC (flaga DO)
v’ wsparcie dla pakietéow DNS wiekszych niz 512B, do 4096B

= Wsparcie dla DNSSEC jest sygnalizowane w meta rekordzie ,OPT”", ktéry jest
dotgczany przez serwer w sekcji ,Additional”
dig wyswietla go jako OPT PSEUDOSECTION

[...]

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
[...]

= Rozmiar pakietow DNS mozna kontrolowac

options {

edns-udp-size 512;
}

Opcja przydatna w przypadku firewall’i nie przepuszczajgcych pakietow DNS wiekszych niz 512B.
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Zabezpieczanie strefy

= Generujemy pare kluczy
dnssec-keygen

= Podpisujemy strefe

dnssec-signzone
= Konfigurujemy serwer do obstugi DNSSEC
v options {

dnssec-enable yes;
2
v trusted-keys

=  Sprawdzamy konfiguracje i przetadowujemy serwer
named-checkzone, named-checkconf

= Publikujemy rekord DS w strefie nadrzedne;
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Generowanie pary kluczy

= Generowanie klucza ZSK (zone signing key)

# dnssec-keygen -r /dev/urandom -a RSASHAl -b 1024 -n ZONE dnssec.pl
Kdnssec.pl.+005+44240

=  Generowanie klucza KSK (key signing key)

# dnssec-keygen -r /dev/urandom -f KSK -a RSASHAl -b 1024 -n ZONE dnssec.pl
Kdnssec.pl.+005+33612

= QOperacja dnssec-keygen generuje dwa pliki

v\ K<name>+<alg>+<id>.key - zawiera klucz publiczny publikowany w pliku strefy

v\ K<name>+<alg>+<id>.private -zawiera klucz prywatny

Usage:
dnssec-keygen -a alg -b bits -n type [options] name
[...]
-a algorithm: RSA | RSAMDS | DH | DSA | RSASHAl | HMAC-MD5
-b key size, in bits:
-n nametype: ZONE | HOST | ENTITY | USER | OTHER
name: owner of the key
[...]
-f keyflag: KSK
[...]

Output:

K<name>+<alg>+<id>.key, K<name>+<alg>+<id>.private
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Pliki z kluczami

= Zawartosc pliku Kdnssec.pl.+005+44240.key

# cat Kdnssec.pl.+005+44240.key

dnssec.pl. IN DNSKEY 256 3 5
AQ099gBymVUPXbmgFvVe5K/jViB7vUqPgS/jXdmdZFsRVzVOMiS/Z+r8
451J0fJX1bL9zHWu3gNHUOh6p7aGYa2b701icWMHmM1aSGo50MVV/ 2/ XWG
N8g4sQWbWJILZ1vIIb7re71Ixsmm]9ZCNt8Z9gdE090Y1wkuMJINiiBiD7

XY /XRw==

= Zawartosc pliku Kdnssec.pl.+005+44240.private

# cat Kdnssec.pl.+005+44240.private
Private-key-format: v1.2

Algorithm: 5 (RSASHAL)

Modulus: vifYAcplVD1250BblXuSv41lYwe71Kjokv413ZnWRbEVcI. ..
PublicExponent: Aw==

PrivateExponent: fgQATGY4tOkmarnd6e3K147K/SjcX8YL70k7. ..
Primel: 4+gyrtX+DhgbsCBERr/X8tuAUP2+WS7PXx+r6v49b00X3. . .
Prime2: 1WBh8+ijmWJJtgejlKifgcA+BS3usaPgN+ztTXosMzkhS. ..
Exponentl: 1/AhyeP+tBASAWrYLygP9z0ANf5+5h806hUdJRIQOON. ..
Exponent2: jkBBTUXCZkGGeVptDcW/g9V+rh6fIRfxep3ziPwdd3. ..
Coefficient: XhXDaESjumthR7eFUwX8s7TSO4+0K2VrjQAiOZTI. ..
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Podpisywanie strefy 1

= W pliku strefy podpisywane sg tylko dane autorytatywne
= Rekord NSEC oraz DS nalezg do danych autorytatywnych strefy

= Rekordy ,glue” (A) oraz rekordy NS w punkcie delegaciji (zone cut) nie sg
podpisywane - nie sg danymi autorytatywnymi
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Podpisywanie strefy 2

= Umieszczamy klucze w pliku strefy
@ IN SOA stargate.nask.waw.pl. dnsmaster.nask.pl. (
2006070601
7200
1800
2592000
3600
)
;7 ZSK public key, inserted 20060706
Sinclude Kdnssec.pl.+005+44240.key
;7 KSK public key, inserted 20060706
Sinclude Kdnssec.pl.+005+33612.key

IN NS stargate.nask.waw.pl.

IN MX 10 mail.dnssec.pl.

[...]

= Zwiekszamy numer seryjny o 1

= Sprawdzamy czy plik nie zawiera btedow
named-checkzone
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Podpisywanie strefy 3

Podpisujemy strefe

# dnssec-signzone \

> -r /dev/random \

> -o dnssec.pl \

> -k /var/named/Kdnssec.pl.+005+33612.key \

> pl.dnssec \

> /var/named/Kdnssec.pl.+005+44240.key

pl. dnss

Usage:

dnssec-signzone [options] zonefile [keys]

[..
-g:

—-S

-]

generate DS records from keyset files
[YYYYMMDDHHMMSS |+offset] :

RRSIG start time - absolute|offset (now - 1 hour)
[YYYYMMDDHHMMSS | +offset | "now"+offset]:

RRSIG end time - absolute|from start|from now (now + 30 days)
interval:

cycle interval - resign if < interval from end ( (end-start)/4 )
origin:

zone origin (name of zonefile)
randomdev:

a file containing random data

-k key signing key

keyfile (Knametalg+tag)
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Podpisywanie strefy 4

= Narzedzie dnssec-signzone podczas podpisywania strefy generuje dwa pliki:

v' dsset-<domena>

Plik "dsset" zawiera rekordy DS odnoszace sie do kluczy KSK opublikowanych w strefie

v’ keyset-<domena>
Plik "keyset" zawiera klucz KSK opublikowany w strefie.

= Zawartosc pliku "dsset"

# cat dsset-dnssec.pl.
dnssec.pl. IN DS 33612 5 1
8407ED418EB46545A63B57F1B2DA07F3B63B4B11

= Zawartosc pliku "keyset"

# cat keyset-dnssec.pl.

SORIGIN .

dnssec.pl 3600 IN DNSKEY 257 3 5 (
AQO+awAlAFkhSgbabKY1b26zA//0oxJkGIMET
wR2Mp71e7PzHyIgFigQ4uCTPgSwruCFHI1oX
Ip36suR3PTiWj6KCAIZBRDC7s+dWwYdBETrE
X+2z25DAgQLV6GKrmLIM0bO5f40xda8ap81P1l
GBgHgwRNQyrQ44/2768AnDRHA4ARr zw==
) ; key id = 33612
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Publikowanie podpisanej strefy

= Edytujemy named.conf
v modyfikujemy dyrektywe zone

zone "dnssec.pl" {

type master;

file "master/pl. dnsse

allow-transfer { key master-slave.dnssec.pl; };

v" instruujemy serwer, aby wspierat dnssec

options {

dnssec-enable yes;

}

= Sprawdzamy sktadnie pliku named.conf

named-checkconf
= Przetadowujemy serwer

= Test
dig SOA dnssec.pl. @localhost +dnssec
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Przegotowanie resolvera

= W celu weryfikacji danych z zabezpieczonej strefy, ktorej ufamy, musimy
poinstruowac nasz serwer, aby ufat kluczowi z tej strefy

= Wymiana kluczy miedzy administratorami zabezpieczonych stref powinna odbywac
sie w sposob bezpieczny, np. przy uzyciu PGP.

= Klucz, ktéremu chcemy ufac, nalezy podac¢ w dyrektywie trusted-keys
edytujemy plik named.conf

trusted-keys {

dnssec.pl. 257 3 5 "AwEAAaxPMcR2x0HbQV4WeZB6oEDX+rO0QM65KbhTjrWlz

WR8BW/hWdzOvnSCTh1Hf3x1Y1leDbt/0lOTQO9A0="";
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Wyspy bezpieczenstwa

//\\

pl «-————> se
K/‘ma discover company comp market

e-market magazyn sklep secure insecure

Strefy zabezpieczone

Wymiana kluczy ,,out-of-band”
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¥ ancuch zaufania

= Ufamy danym podpisanym przez ZSK

= Mozemy zaufa¢ ZSK jesli jest podpisany przez KSK

= Ufamy KSK, jesli jest wskazany przez rekord DS w strefie nadrzedne;
= Ufamy rekordowi DS jesli jest podpisany przez ZSK, itd.

= Jesli trafimy na klucz (SEP - Secure Entry Point), ktoremu ufamy (tzn. jest zapisany
w pliku named.conf, dyrektywa trusted-keys), to oznacza, ze zbudowalismy fancuch
zaufania i dane sg zweryfikowane.
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Zarzadzanie kluczami

= Uzywaj kluczy ZSK i KSK - tatwiejsza wymiana kluczy.
v ZSK podpisuje autorytatywne rekordy w strefie

v' KSK podpisuje tylko rekordy DNSKEY; zestaw rekordow DNSKEY bedzie posiadt co najmniej dwa
podpisy, jeden wygenerowany kluczem ZSK, drugi - kluczem KSK.

= Wiekszy klucz lepszy - bardziej bezpieczny
v’ wieksze klucze, to wieksze pliki stref - wieksze podpisy

v’ dtuzszy czas podpisywania strefy i weryfikowania odpowiedzi
= Uzywaj mocnego KSK oraz mniejszy ZSK lecz czesciej wymieniany

= Rekord DS wskazujacy na klucz KSK musi by¢ dostarczony bezpiecznym kanatem
jednostce zarzadzajgcej strefg nadrzedng

= Podpisuj regularnie strefe, nie dopus¢ do wygasniecia podpiséw

= W regularnych odstepach wymieniaj klucze - ,key rollovers”
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Wymiana kluczy

=  Wymiana klucza ZSK, metoda ,pre-publish”

Wygeneruj klucz ZSK

Opublikuj go w strefie; mamy dwa ZSK, jeden aktywny, drugi ,pasywny”
Czekaj, az nowy klucz rozpropaguje sie (TTL)

Podpisz strefe nowym kluczem, nie usuwaj starego klucza

Czekaj na propagacje nowych danych i ekspiracje starych.

ok W=

Usun stary klucz

= Wymiana klucza KSK, metoda ,double signature”
Wygeneruj nowy KSK

Podpisz strefe dwoma kluczami KSK (starym i nowym)

Dodaj nowy rekord DS w strefie nadrzednej

Czekaj na propagacje nowego rekordu DS i klucza KSK w sieci
Usun stary rekord DS

Czekaj na ekspiracje usunietego rekordu DS

N o ok wbd -~

Usun stary klucz KSK
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Wptyw DNSSEC na srodowisko DNS

= Wzrost wysycenia tgcz od 2 do 3 razy
= Sredni rozmiar pakietu UDP wiekszy ok. 3 razy
= Zuzycie pamieci wirtualnej od 2 do 4 razy wieksze

= Znaczy wzrost rozmiaru pliku strefy
dla klucza o dtugosci 1024 plik dla strefy .pl zwiekszy rozmiar z 17MB do 120MB

= Serwowanie strefy podpisanej nie powoduje wiekszego obcigzenia procesora
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KONIEC
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