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DNS

®" Domain Name System

" Rozproszona baza danych

informacje o komputerach w sieci znajdujg sie na wielu serwerach DNS
rozproszonych po catym swiecie

= Glowne zastosowanie: mapowanie nazw domenowych
na adresy |IP hostow

" Doskonate srodowisko do przechowywanie innych
informac;ji, np. danych teleadresowych - ENUM

" Duza niezawodnosc¢
osiggnieta dzieki nadmiarowosci serwerow DNS (minimalnie dwa)

= Doskonata skalowalnosc¢
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DNS

DNS jest podstawa Internetu

Z DNS korzysta wiele protokotow i ustug sieciowych
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Struktura DNS

Struktura plikdw w systemach Baza danych DNS
operacyjnych Windows
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DNS

®= DNS ma juz ponad 20 lat; wymyslony w 1986r

= DNS (RFC 1034, RFC 1035) nie jest doskonaty
pierwsza luka odkryta w 1990

= Wiele aplikaciji zalezy od DNS’u

= Zagrozenia w DNS sg rozpoznane
RFC3833

" W sieci istniejg gotowe narzedzia do pobrania,
umozliwiajgce przeprowadzenie réznych atakow na
infrastrukture DNS
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Zagrozenia w DNS

= Amplification Attacks

= Cache Poisoning

= Distributed Denial of Service (DDoS) Attack
" Monkey-in-the-Middle Attack

" Pharming Attacks

= Spoofing

Literatura:
* RFC 3833 Threat Analysis of the Domain Name System (DNS)

» Schuba, C., "Addressing Weaknesses in the Domain Name System Protocol",
Master's thesis, Purdue University Department of Computer Sciences, August 1993.

* http://www.dnssec.net/dns-threats
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Zagrozenia w DNS
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Przeptyw danych w DNS

= Komunikacja miedzy elementami systemu odbywa sie
za posrednictwem sieci Internet.

" Przesytane informacje nie sg utajnione, ani
zabezpieczone przed podrobieniem czy modyfikacja.

= Potencjalnie, dane DNS mogqg zostac¢ sfatszowane badz
zmienione w wielu miejscach

= Sfatszowane dane wprowadzone do pamieci cache

serwerow zostajg w systemie przez dtuzszy czas.
To powoduje, ze skutki ataku dtugo odbijajg sie echem.

= W kontekscie istotnosci przesytanych informacji
wprowadzenie mechanizmow zapewniajgcych
bezpieczenstwo jest bardzo pozadane.
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Zabezpieczenia
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Jeszcze jeden przyktad

serwer pocztowy

A

gdzie? adres IP

serwer DNS
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Jeszcze jeden przyktad

serwer pocztowy serwer pocztowy
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serwer DNS

spoofing
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Szkodliwosc fatszywe dane

" Za pomocg fatszywych danych w DNS mozemy
potagczyc sie z fatszywg strong www

" List elektroniczny moze zostac przekierowany w
Inne miejsce bgdz wogodle nie dostarczony.

" Nasz login moze zostac przechwycony podczas
ataku man-in-the -middle
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Dlaczego DNSSEC?

® Otrzymujgc odpowiedz z serwera DNS nie
mozemy bycC pewni, ze:

v’ otrzymana wiadomos$é pochodzi z wtasciwego
zrodta, oraz

v’ nie zostata zmodyfikowana w czasie przesytania
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Dlaczego DNSSEC?

" DNSSEC wprowadza mechanizmy
umozliwiajgce:
v’ zapewnienie integralnosci wiadomosci DNS
v' weryfikacje autentycznosci pozyskanych danych
" DNSSEC daje mozliwos¢ weryfikacji odpowiedzi

negatywnych
(ang. authenticated denial of existence of DNS data).
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Autentycznosc I integralnosc¢ danych

" Autentycznosc

DNSSEC dostarcza mechanizm, ktory umozliwia
zweryfikowanie zrodta informacii.

" Integralnosc¢

DNSSEC zapewnia integralnosci komunikacji,
umozliwiajgc stwierdzenie czy odebrana informacja jest
w takie] postaci, w jakiej zostata wystana.
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Autentycznosc i integralnosc¢ danych
podsumowanie

= Klient systemu moze mieC pewnosc, ze
otrzymane przez niego dane s3:

v'wiarygodne

v'i nie zostaty zmienione w trakcie transportu ze
Zrodfa.
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Korzysci

" DNSSEC wprowadza nam mechanizmy
bezpieczenstwa juz na poziomie DNS

" Nastepng warstwe zabezpieczen stanowig takie
protokoty jak TLS, SSL oraz PKI.
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Wazna cecha DNSSEC

" Bezkonfliktowo wspotistnieje z
niezabezpieczong czescig systemu DNS
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Czego nie zapewnia DNSSEC?

" DNSSEC nie dostarcza:

v mechanizméw autoryzac;ji

v’ poufnosci danych
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Jak dziata DNSSEC?

= DNSSEC opiera sie na kryptografii klucza publicznego
(kryptografia asymetryczna)

= zabezpieczona strefa ma swoj klucz prywatny i
publiczny

" klucz prywatny wykorzystywany jest do podpisywania
danych przechowywanych w DNS

= klucz publiczny jest uzywany do weryfikacji podpisanych
danych; jest opublikowany w zabezpieczonej strefie
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Nowe rekordy DNS

DNSSEC wprowadza nastepujgce nowe rekordy zasobow:

= DNSKEY
rekord przechowujacy klucz publiczny do weryfikacji podpisow (rekordow
RRSIG)

= RRSIG
podpis grupy rekordoéw

= NSEC
zapewnienie spojnosci danych strefy i umozliwienie weryfikacji informaciji o
nieistnieniu rekordu lub o braku zabezpieczen (authenticated denial of
existence of data); rekord wskazuje, na nastepng dostepng nazwe w pliku
stref (dane posortowane kanonicznie) oraz wskazuje, ktore typy rekordow
sg dostepne dla danej nazwy domenowe.

= DS
wskazanie na klucz podpisujgcy dane w strefie podrzednej (delegation
signer)
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¥ ancuch zaufania
weryfikacja danych

Secure Entry Point

klucz, ktéremy ufamy

" DS +— ZSK <+ KSK

[/ l

pl DS «— ZSK <« KSK
com DS «— ZSK <« KSK
firma RRset «— ZSK <« KSK

ZSK - Zone Signig Key

KSK - Key Signing Key

T

kierunek podpisywania rekordow DNS

t

wskazania rekordéw DS na klucz w strefie podrzedne;j

T

kierunek weryfikaciji

DNSSEC Brakujgce ogniwo w bezpieczenstwie Internetu

#NASK



¥ ancuch zaufania

= Ufamy danym podpisanym przez ZSK
" Mozemy zaufa¢ ZSK jesli jest podpisany przez KSK

= Ufamy KSK, jesli jest wskazany przez rekord DS w
strefie nadrzednej

-----

podpisany przez klucz ZSK z tej strefy, itd.

= Jesli trafimy na klucz (SEP - Secure Entry Point),
ktoremu ufamy (tzn. jest zapisany w pliku named.conf,
dyrektywa trusted-keys), to oznacza, ze zbudowalismy
tancuch zaufania i dane sg zweryfikowane poprawnie.
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Wyspy bezpieczenstwa

//\\

pl «-————> se
K/‘ma discover company comp market

e-market magazyn sklep secure insecure

Strefy zabezpieczone

Wymiana kluczy ,,out-of-band”

DNSSEC Rozszerzenie bezpieczenstwa protokotu DNS
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Rys historyczny

" Prace nad DNSSEC rozpoczeto w 1995
= \W 1999 opublikowano RFC 2535

=" W marcu 2005 opublikowano tzw. DNSSECDbis
RFC 4033, RFC 4034, RFC 4035
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Obecna sytuacja

" |stnieje oprogramowanie wspierajgce DNSSEC
serwery DNS

" Brak jeszcze aplikacji-klientow, potrafigcych
wykorzystac w petni zalety DNSSEC

" Potrzebne jest zabezpieczenie kanatow
przesytania informacji na drodze klient - serwer

" Prace nad DNSSEC wcigz trwajg
rekord NSEC3

= Budowanie swiadomosci

= Zabezpieczanie catej drzewiastej struktury DNS
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KONIEC
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