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Szanowni Panstwo,

26 marca 2019 roku Rejestr domeny .pl w NASK wprowadzit nowag ustuge:
.pl Registry Lock. Po DNSSEC to kolejne, dostepne dla abonentéw polskiego
rejestru, zabezpieczenie domen internetowych.

W pierwszych miesigcach 2019 roku, NASK kontynuowat dziatania zwigza-
ne z optymalizacjg rozwigzan technicznych do zarzadzania danymi abonentow,
bedacych osobami fizycznymi, do przepiséw RODO. Rejestratorzy wspdtpracuijg-
cy z NASK majg teraz mozliwosc¢ sprawniejszego wykonywania zmian w zakresie
danych abonentow. W ramach komunikacji Rejestru domeny .pl z rynkiem, prze-
prowadzona zostata akcja informacyjna skierowana do abonentéw, w ktérej pod-
kreslone zostato znaczenie aktualnosci danych w bazie Whois.

Ponadto, jak co kwartat, w raporcie znajdziecie Paristwo szczegdtowe informacje na
temat rynku domeny .pl, w tym zaprezentowane w skrdcie Fakty i liczby (str. 4).
Zapraszam takze do artykutu w ramach nowego cyklu zatytutowanego:
Jnternet 24/7" (str. 15). Tematem, ktéry wybrany zostat dla Paristwa w pierwszym
kwartale 2019 r. jest wezwanie z jakim zwrdcita sie organizacja ICANN, miedzy
innymi do rejestréw domen krajowych, dotyczace podniesienia poziomu bezpie-
czenstwa w Internecie.

Zapraszam Panstwa do zapoznania sie z raportem, prezentujgcym dane z rynku
nazw domeny .pl, za pierwszy kwartat 2019 roku.
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Nazwy domeny .pl aktywne w DNS

Domeny isthiejgce w Rejestrze domeny .pl

Aktywne w DNS nazwy domeny .pl
Na koniec marca 2019 roku w Rejestrze domeny .pl znajdowato si¢ 2 610 787 nazw Z podziatem na typ strefy, Q1 2019

aktywnych w DNS. W pierwszym kwartale liczba domen zwiekszyta sie 0 14 039 nazw.

Rok rejestracji nazw domeny .pl aktywnych w DNS
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Nazwy domeny .pl aktywne w DNS

Transfery

Od poczatku stycznia do korica marca 2019 roku abonenci Rejestru domeny .pl 40 549
razy zmienili rejestratora obstugujgcego utrzymywane na ich rzecz nazwy w strefie .pl.
W 662 przypadkach transfer byt potgczony z jednoczesnym odnowieniem nazwy na
kolejny okres rozliczeniowy, z czego 547 razy miato to miejsce juz po zakornczeniu
poprzedniego okresu rozliczeniowego.

Liczba transferéow nazw domeny .pl
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Nazwy domeny .pl aktywne w DNS

Odnowienie domeny na kolejny okres rozliczeniowy

Struktura odnowionych
nazw domeny .pl, Q12019

W pierwszym kwartale 2019 roku odnowiono prawie 478 tys. nazw, co stanowito 65,81%

wszystkich nazw domeny .pl podlegajgcych przedtuzeniu na kolejny okres rozliczeniowy
w tym kwartale.

Ze wszystkich nazw domeny .pl odnowionych w pierwszych trzech miesigcach 2019 roku

412%

0,05% 15,55% 1,47% 72,93% 17,96%

O O O O
nazw datareje- w 2018 roku w 2017 roku zarejestrowanych
stracji przypadta byto przed
w 2019 roku rokiem 2017

Procent odnowient nazw domeny .pl
70% -

(@)
o g
65,81% g
o
z
wn
o | 62,46% ] -
| s
3 77,92%
| =2
O . .
:Z> B nazwy drugiego poziomu
0, | w0 o
60% | | | - ; - : ; ; . : I = B funkcjonalne
&) .
(19'\6 q/or\@ q/or@ (19\6 q/0'<\ f19'<\ q/o'(\ q,d(\ {19'3’ (19'3’ (19'39 {19'3’ (19'\ B regionalne
o\&d”o“d\d"&ob‘d\&o“’o“d\

Szczegotowy raport NASK za pierwszy kwartat 2019 roku




Nowe domeny w Rejestrze domeny .pl

W pierwszym kwartale 2019 roku zarejestrowano 258 367 nazw w domenie .pl, czyli
o ponad 28 tys. wiecej niz w kwartale zamykajacym poprzedni rok. Srednia dzienna licz-
ba rejestracji wyniosta 2 871 nazw domeny .pl. Udziat rejestracji nazw drugiego poziomu,
tj. bezposrednio w domenie .pl, w ogdlnej liczbie rejestracji wynidst 70,69%. Rejestracje
w domenach funkcjonalnych stanowity 22,71%, a pozostate 6,60% to rejestracje
w domenach regionalnych.

[©

Srednia dzienna liczba rejestracji nazw domeny .pl, Q12019
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Abonenci nazw domeny .pl

Na koniec marca 2019 roku w Rejestrze domeny .pl figurowato Na jednego W pierwszym
abonenta przypadaty kwartale 2019 roku
” ~ $rednio wykonanych zostato
1 083 537 8 104 abonentdéw wiecej niz 2 41 33 067
abonentow w czwartym kwartale 2018 roku [ |
nazwy domeny .pl zmian abonentéw nazw
SNS—r~r domeny .pl.
Struktura abonentéw nazw Aktywne w DNS nazwy domeny .pl Rejestracje nazw domeny .pl
domeny .pl, Q12019 podzielone na typ abonenta, Q12019 podzielone na typ abonenta, Q12019
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Nazwy domeny .pl aktywne w DNS

Lokalizacja abonentow nazw domeny .pl

Aktywne w DNS nazwy domeny .pl Rejestracje nazw domeny .pl z podziatem
z podziatem na kraj abonenta, Q12019 na kraj abonenta, Q12019
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Ustugi dodatkowe Rejestru domeny .pl 3.90%

zabezpieczonych
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DNSSEC 28130 Yo w domenach
zabezpieczonych T
Na koniec marca 2019 roku w Rejestrze domeny .pl znajdowato sie 501 787 nazw zabez- nazw zarejestrowano
pieczonych protokotem DNSSEC. W pierwszym kwartale liczba zabezpieczonych nazw w domenach
w domenie .pl zmniejszyta sie 0 296 nazw. funkcjonalnych

Liczba nazw domeny .pl zabezpieczonych DNSSEC
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Ustugi dodatkowe Rejestru domeny .pl

Liczba rejestracji nazw
IDN w domenie .pl

IDN

W Rejestrze domeny .pl na koniec pierwszego kwartatu 2019 roku znajdowato sie 3650  _ _ _ _ _ —

nazw z narodowymi znakami diakrytycznymi (skrét IDN). Stanowity one 1,37% wszystkich Q12016
aktywnych nazw. Q22016 [
) i . i . paly
Od poczatku stycznia do konca marca 2019 roku zarejestrowano 4 012 IDNow, co daje
1,55% wszystkich zarejestrowanych w tym okresie nazw domeny .pl. aazo1e
Q12017 _
Q22017
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Ustugi dodatkowe Rejestru domeny .pl

Opcje

Przez trzy pierwsze miesigce 2019 roku zawartych zostato 3 030 umow opcji na rejestracje
nazwy domeny .pl, a 372 istniejgcych umoéw odnowiono na kolejne trzy lata.

W omawianym kwartale, 1252 istniejgce umowy opcji zakoriczyty sie udostepnieniem nazwy
domeny .pl do rejestracji. W 82 przypadkach nie doszto do rejestracji z przyczyn lezgcych po
stronie wykupujgcego opcje i nazwy zostaty udostepnione do powszechnej rejestraciji.

Liczba zatozonych opciji
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Rejestratorzy nazw domeny .pl

Program Partnerski NASK

Rejestr domeny .pl w pierwszym kwartale 2019 roku wspodtpracowat w ramach Programu
Partnerskiego z 217 rejestratorami z 24 krajow. Siedzibe w Polsce miato 133 rejestratordw,
obstugujgcych tacznie 61,29% nazw domeny .pl, 56 rejestratoréw z siedzibg w innych
krajach europejskich obstugiwato 25,81% nazw domeny .pl, a 28 rejestratorow majgcych
siedzibe poza Europg, obstugiwato 12,90% nazw domeny .pl.

Podziat Partnerow ze wzgledu
naich siedzibe, Q12019
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Podziat nazw domeny .pl ze wzgledu
na siedzibe Partnera, Q12019
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Internet 24/7

ICANN wezwat do pethego wdrozenia DNSSEC i zachecado
wspotpracy spotecznosé zwigzang z DNS w celu ochrony
Internetu.

W lutym 2019 roku, ICANN (Internet Corporation for Assigned Names and Numbers)
wezwat do petnego wdrozenia DNSSEC w celu ochrony Internetu. Wedtug tej organi-
zacji istnieje ciggte i znaczne ryzyko dla kluczowych czesci infrastruktury systemu nazw
domen (DNS), a ataki na infrastrukture DNS sg szczegdlnie widoczne od 2017 roku.

Od lutego 2017 do stycznia 2019 roku hakerom, gtéwnie z Iraku, udato sie skom-
promitowac¢ kluczowe komponenty infrastruktury DNS dla ponad 50 firm z Bliskiego
Wschodu i agenciji rzadowych w takich krajach jak Albania, Cypr, Egipt, Irak, Jorda-
nia, Kuweijt, Liban, Libia, Arabia Saudyjska i Zjednoczone Emiraty Arabskie.

ICANN juz od dawna podkresla znaczenie DNSSEC i wzywa do petnego wdrozenia
tej technologii we wszystkich domenach. Wprawdzie, wg ICANN, nie rozwigze to
wszystkich problemoéw zwigzanych z bezpieczenstwem w Internecie, ale technolo-
gia DNSSEC ma na celu zapewnienie, ze internauci docierajg do wtasciwego miejsca
docelowego w Internecie. DNSSEC jest takze pomocny w zapobieganiu tak zwanym
atakom typu ,man in the middle”, gdzie uzytkownik jest nieSwiadomie przekierowy-
wany do potencjalnie ztosliwego oprogramowania. DNSSEC uzupetnia inne techno-
logie, takie jak Transport Layer Security (najczesciej uzywany w HTTPS), ktére chro-
nig komunikacje miedzy uzytkownikiem koricowym a domena.

Szczegotowy raport NASK za pierwszy kwartat 2019 roku

W odpowiedzi na zgtoszenia atakdw na kluczowe elementy infrastruktury DNS,
ICANN zaproponowat pakiet srodkdw bezpieczeristwa dla przedstawicieli branzy
nazw domen, rejestrow, rejestratoréw, posrednikow i innych powigzanych podmio-
téw, aby aktywnie podjg¢ dziatania w celu ochrony ich systeméw. Chodzi o tzw. ,hi-
giene danych”.

ICANN w szczegdlnosci rekomenduje m.in.:

» dbanie o aktualizacje fatek bezpieczenstwa systemow

» systematyczne przegladanie logéw systemowych pod katem nieautoryzowanych
dostepdw do systemdw na prawach administratora

» przeglad uprawnien dostepow dla uzytkownikéw na prawach administratora

» sprawdzanie integralnosci kazdego rekordu DNS i historii zmian tych rekordéw

» wymuszanie odpowiedniej ztozonosci hasta, w szczegdlnosci jego dtugosci

» ochrone hasetinieudostepnianie ich innym uzytkownikom

» niezapisywanie i nieudostepnianie haset otwartym tekstem

» wymuszanie regularnych i okresowych zmian haset

» wymuszanie blokowania haset

» upewnienie sie czy rekordy strefy DNS sg podpisane DNSSEC, a procedury roz-
poznawania nazw DNS przeprowadzajg walidacje DNSSEC

» dbanie, by uwierzytelnianie wielosktadnikowe byto wtgczone dla wszystkich sys-
temow, szczegdlnie dla dostepu administratora

» upewnienie sig, ze domena poczty e-mail ma polityke DMARC z SPF i / lub DKIM
oraz ze wymuszane sg takie zasady dla innych domen w systemie poczty e-mail.

Na podstawie materiatéw ICANN i Krebs on Security
opracowat Tomasz Szladowski




Tekst i korekta:
Anna Gniadek, Weronika Rakowska,
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Opracowanie i weryfikacja danych z systemu

rejestracji nazw domeny .pl:
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