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1. Wprowadzenie

Niniejszy dokument DNSSEC Polityka i Zasady Postepowania (dalej: ,DPS”, z ang. DNSSEC Policy
& Practice Statement) okresla polityke bezpieczenstwa i zasady postepowania Naukowej i Akademickiej Sieci
Komputerowej Panstwowego - Instytutu Badawczego (dalej: ,NASK” lub ,Rejestr’) wzgledem strefy domeny
krajowej .pl zabezpieczonej DNSSEC.

Niniejszy dokument zostat opracowany w oparciu o zalecenia okreslone w opublikowanym przez Internet
Engineering Task Force IETF dokumencie: RFC-6841 A Framework for DNSSEC Policies and DNSSEC
Practice Statements.

1.1.

1.2,

Wstep

DNSSEC (Domain Name System Security Extensions) stanowi rozwigzanie zwiekszajace
bezpieczenstwo DNS (Domain Name System). DNSSEC wprowadza do DNS elementy kryptografii
(mechanizm kluczy asymetrycznych), ktéra daje mozliwo$¢ uwierzytelnienia danych otrzymanych
W procesie rozwigzywania nazw domen internetowych na adresy IP (Internet Protocol). Proces
uwierzytelniania opiera sie o tzw. fafcuch zaufania’, co wymaga poprawnego podpisania
poszczegoinych poziomdw stref domen zgodnie z hierarchiczng strukturg DNS. Oznacza to, ze aby
zabezpieczy¢ nazwe domeny nalezy podpisaC strefe tej domeny i opublikowaé rekord DS (jest to
kryptograficzny skrét z czesci publicznej klucza podpisujacego strefe) w strefie domeny nadrzedne;.
Nastepnie Rekord DS w strefie domeny nadrzednej jest podpisywany kluczem prywatnym, a skrét czesci
publicznej klucza podpisujacego zostaje przekazany w analogiczny sposéb do kolejnej strefy
nadrzednej. W ten sposéb taricuch budowany jest do strefy Root (najwyzszy poziom w hierarchii DNS),
gdzie znajduje sie klucz okreslany jako , Trust Anchor”, ktory powszechnie przyjmuije sig, ze jest zaufany.

DPS jest opisem polityki i zasad stosowanych przez rejestr strefy domeny .pl oraz stref drugiego
poziomu, dla ktérych NASK jest rejestrem, np.: .gov.pl, .com.pl, .org.pl, .net.pl, .waw.pl (dalej tacznie
,Strefy NASK”). Petna lista stref NASK dostepna jest na stronie internetowej www.dns.pl.

DPS ma zastosowanie wylgcznie do stref NASK. Kazda strefa lezaca ponizej stref NASK w tancuchu
zaufania tworzonym przez DNSSEC moze mie¢ inne wymogi wzgledem bezpieczenstwa i dopuszczaé
inny poziom akceptacji ryzyka. Abonent nazwy domeny powinien w ramach dostepnych Srodkéw
zapewni¢ odpowiedni poziom bezpieczenstwa zarzagdzanej przez siebie strefie.

Nazwa i oznaczenie dokumentu

Tytut dokumentu: DNSSEC Polityka i Zasady Postepowania
Wersja: 2.0

Data publikacji: 12-03-2020

Data ostatniej modyfikacji: 12-03-2020
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1.3. Strony i Srodowisko dziatania
1.3.1. Rejestr
NASK prowadzi rejestr nazw domeny krajowej najwyzszego poziomu .pl oraz rejestr nazw domeny

.gov.pl przeznaczonej dla instytucji pafistwowych.

Po stronie Rejestru lezy odpowiedzialno$¢ za podpisywanie stref NASK oraz przekazywanie
rekordu DS ze strefy .pl do strefy Root. Rekordy DS ze stref drugiego poziomu przekazywane sg
do strefy .pl.

1.3.2. Partner

Partner (rejestrator), podmiot zwigzany z NASK Porozumieniem w sprawie wspofpracy dotyczgcej
nazw domen internetowych (dalej Porozumienie). Na stronie www.dns.pl, NASK publikuje aktualng
liste rejestratoréw wraz ze Swiadczonymi przez nich ustugami DNS, w tym ustugq DNSSEC.

Partner, w imieniu Abonenta, za pomocg protokotu EPP, dokonuje w rejestrze domeny .pl
rejestracji oraz obstugi nazw w strefach NASK, w tym wprowadzenia lub usunigcia rekordu DS.

1.3.3. Abonent

Abonent jest to podmiot, ktéry w oparciu o Regulamin nazw domeny .pl lub Regulamin nazw
w domenie .gov.pl, zawart z NASK umowe o utrzymywanie nazwy domeny nalezacej do stref
NASK.

Abonent za posrednictwem Partnera przekazuje do NASK zmiany wpiséw dotyczacych rekordow
DS.

W przypadku strefy .gov.pl Abonent przekazuje w/w zmiany bezposrednio do NASK.
1.3.4. Uzytkownik DNSSEC

Uzytkownik DNSSEC jest to podmiot wykorzystujacy odpowiedzi DNS zabezpieczone DNSSEC,
ktory odpowiada samodzielnie za nalezytg konfiguracje witasnych urzadzen i dokonywanie
aktualizacji zwigzanych z prawidtowym walidowaniem tancucha zaufania az do , Trust Anchor”.

1.4. Zasady administrowania dokumentem

W przypadku zaistnienia zmian zwigzanych z obstugg DNSSEC w strefach NASK, DPS podlega
aktualizacji w zakresie tych zmian.

1.4.1. Organizacja zarzadzajaca dokumentem
Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy
1.4.2. Dane kontaktowe

NASK - Panstwowy Instytut Badawczy

Dziat Domen

ul. Kolska 12

01-045 Warszawa
Telefon: +48 22 380 82 00
Faks: +48 22 380 83 01
Email: info@dns.pl
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1.4.3. Procedury wprowadzania zmian

Zmiany w DPS wprowadzane sg w formie poprawek i publikowane jako nowa wersja dokumentu.
Nowa wersja DPS uchyla wczesniejsze wersje DPS.

2. Publikacja i repozytoria

2.1. Miejsce publikacji DPS
Obowigzujaca wersja DPS publikowana jest w witrynie NASK www.dns.pl.
2.2. Publikacja kluczy publicznych

NASK publikuje w postaci rekordu DS skrét z klucza KSK:
- dla strefy .pl w strefie Root,

- dla stref drugiego poziomu zarzadzanych przez NASK, w tym strefy .gov.pl, w strefie .pl.

3. Wymagania operacyjne

3.1. Znaczenie nazwy domeny

System rozwigzywania nazw domen internetowych na numery IP komputeréw (DNS) pozwala
w zrozumiaty i fatwy sposéb potaczy¢ sie uzytkownikowi z wybranymi ustugami typu: www, poczta
elektroniczna, telefonia IP. Nazwa domeny to unikalny wpis w rejestrze tej domeny (strefie wyzszego
poziomu). Rejestr nazw domeny .pl przyjmuje wpisy dotyczace nazw pierwszego poziomu w stosunku
do domeny .pl np. dns.pl i drugiego poziomu np. nask.com.pl, nask.waw.pl. Warunki dotyczace rejestracii
nazw w strefach NASK okreslone zostaty w witrynie internetowej NASK. NASK dokonuije rejestraciji na
zasadzie ,first come, first served”.

DNSSEC zapewnia mechanizmy gwarantujace, ze pochodzenie danych uzyskanych za pomocg
protokotu DNS jest zgodne z informacjami zawartymi w rejestrze. Nie potwierdza natomiast informacii
0 Abonencie ani o prawach do wykorzystywania nazwy domeny.

3.2. Aktywacja DNSSEC dla strefy podrzednej wzgledem strefy NASK

Aktywacja DNSSEC dla strefy podrzednej odbywa sie poprzez wprowadzenie przez Partnera lub NASK
do strefy NASK za pomoca protokotu EPP rekordu DS i opublikowanie go w podpisanej strefie
nadrzednej. NASK zakfada, ze otrzymany rekord jest poprawny i nie wykonuje jego weryfikacji.

Wyjatek stanowi strefa .gov.pl. Dla domen z tej strefy NASK sprawdza poprawno$¢ konfiguracji na
autorytatywnym serwerze DNS.

3.3. ldentyfikacja i uwierzytelnienie zarzadzajacego strefa podrzedng
Zarzadzajacym strefg podrzedng wzgledem stref NASK jest Abonent nazwy domeny nalezacej do jednej
ze stref NASK.

Zgodnie z Porozumieniem, NASK przyjmuje, ze Partner posiada zgode Abonenta na obstuge nazwy
domeny .pl, w tym wprowadzanie, modyfikowanie i usuwanie rekordow DS zwigzanych ze strefg dane;
domeny, a tym samym identyfikuje Abonenta.
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W przypadku nazw w strefach NASK obstugiwanych bezposrednio przez NASK identyfikacji Abonenta
dokonuje NASK.

3.4. Rejestracja rekordow DS

Rekordy DS wprowadzane sg do strefy nadrzednej przez system teleinformatyczny Registry (dalej:
Registry), w ktorym sg przechowywane informacje dotyczace nazw domeny .pl utrzymywanych przez
NASK. Registry przyjmuje od Partneréw i NASK za pomocg protokotu EPP rekordy DS zgodne ze
standardem opisanym w dokumencie RFC 5910. Jednej nazwie domeny mozna przypisa¢ maksymainie
6 rekordéw DS.

3.5. Metody potwierdzania posiadania klucza prywatnego

Rejestr nie prowadzi kontroli poprawnosci podpisania strefy podrzednej, dlatego tez nie wymaga od
Abonenta strefy podrzednej potwierdzania, ze jest w posiadaniu klucza prywatnego podpisujgacego
strefe. Zapewnienie odpowiedniego poziomu bezpieczenstwa lezy po stronie Abonenta.

3.6. Usuwanie rekordow DS
3.6.1. Uprawniony do usuniecia rekordéw DS

Rekord DS nazwy domeny moze zostaé usuniety ze strefy NASK przez uprawnionego Partnera
lub NASK.

3.6.2. Procedura usuwania rekordéw DS

Po usunieciu rekordow DS z Registry w strefie NASK nastapig zmiany najpdzniej z kolejnym
poprawnym petnym przefadowaniem strefy. Aktualna informacja o godzinach przetadowania stref
publikowana jest w witrynie NASK www.dns.pl.

3.6.3. Sytuacja nadzwyczajna

W sytuacji braku kontaktu z Partnerem Abonent moze samodzielnie wnioskowa¢ o usuniecie
rekordu DS. NASK wykona takie usuniecie, o ile w sposéb niebudzacy watpliwosci wnioskujacy
potwierdzi na piSmie, iz jest Abonentem nazwy domeny .pl.

4. Funkcje zarzadcze i kontrolne

4.1. Zabezpieczenia fizyczne
NASK zapewnia odpowiedni poziom bezpieczenstwa fizycznego zgodnego z wymogami DPS.
4.1.1. Lokalizacja

Rejestr domeny .pl wykorzystuje dla potrzeb DNSSEC dwie lokalizacje: gtéwna oraz centrum
zapasowe. Obiekty wykorzystywane dla potrzeb DNSSEC posiadajg wielostopniowy system
ochrony fizycznej i kontroli dostepu.

4.1.2. Dostep fizyczny

WejScia do obiektow oraz teren wokot monitorowane s przez 24 godziny na dobe. Teren obiektow
chroniony jest przez system telewizji przemystowej oraz inne rozwigzania technologiczne
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4.2.

zapewniajgce brak dostepu osobom nieupowaznionym. Dostep do urzadzen biorgcych udziat
w procedurach DNSSEC jest ograniczony do oséb upowaznionych.

4.1.3. Zasilanie i klimatyzacja

Na zasilanie sktadajq sie: dwie niezalezne linie zasilajagce z dwoch niezaleznych podstaci
transformatorowych, dwa zasilacze bezprzerwowe (UPS), agregat pradotwérczy uruchamiany
automatycznie oraz zdalny monitoring zasilania energetycznego.

W pomieszczeniach zapewnione sg stabilne warunki $rodowiskowe umozliwiajace nieprzerwang
prace urzadzen. Pomieszczenia wyposazone sg w redundantny system klimatyzacji.

4.1.4. Zagrozenie zalaniem i powodzig

Obiekty z urzadzeniami wykorzystywanymi do DNSSEC znajdujq sie na terenach niezagrozonych
powodzig. Obiekty utrzymywane sg w nalezytym stanie technicznym i urzadzeniom nie grozi
zalanie.

4.1.5. Ochrona przeciwpozarowa

Bezpieczenstwo przeciwpozarowe zapewnia system detekcji i sygnalizacji pozaru oraz
automatyczny system gasniczy.

4.1.6. Przechowywanie danych i postepowanie z no$nikami

Dane sg klasyfikowane, oznaczane i przechowywane zgodnie z regulacjami wewnetrznymi
obowigzujacymi w NASK okreslajacymi wiasciwy poziom bezpieczenstwa przetwarzania tych
danych.

4.1.7. Postepowanie ze zbednymi danymi

Zbedne no$niki, dokumenty i materiaty zawierajace dane chronione przez NASK sg usuwane badz
niszczone w sposob uniemozliwiajacy ich odtworzenie lub ponowne uzycie.

4.1.8. Kopia zapasowa

Kopia zapasowa systemu i danych przechowywana jest w bezpiecznym miejscu poza gtowng
lokalizacjg NASK. Dostep do kopii ograniczony jest do 0s6b upowaznionych.

Zabezpieczenia proceduralne
4.2.1. Role

Aby zapewni¢ prawidtowg kompartmentalizacje uprawnien oraz odpowiedzialnosci, uzytkownikom
systemu DNSSEC zostajg przydzielone odpowiednie role. Role — to grupy 0séb z odpowiednim
zestawem uprawnien. Zestaw przydzielonych uprawnien pozwala przypisaé danej osobie
konkretng role w procedurach DNSSEC. Szczegdtowy zakres obowigzkdw poszczegoinych rél
opisujg wewnetrzne procedury NASK.

4.2.2. Liczba 0s6b i rol wymaganych do realizacji poszczegdlnych zadarn

Przyjeto zasade, ze do kazdej roli przypisana jest ilo$¢ oséb zapewniajgca wysoki poziom
redundanciji uprawnien.
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Do kazdej z wykonywanych czynno$ci operacyjnych lub administracyjnych, niezbedne sg osoby
autoryzujace dostep oraz osoby uczestniczace w wykonywaniu procedur DNSSEC.

4.2.3. Identyfikacja i uwierzytelnianie 0s6b do petnienia poszczegolnych rél

Role w procedurach DNSSEC moga petni¢ wytacznie osoby, ktore zostaly wyznaczone przez
NASK oraz speniajg kryteria opisane w pkt. Btad! Nie mozna odnalez¢ zrodta odwotania..

4.2.4. Zasada rozdzielenia obowigzkéw

W procedurach DNSSEC stosowana jest separacja obowigzkéw. Ograniczenia wprowadzono w
odniesieniu do mozliwosci taczenia rél. Ponadto wybrane role mogg by¢ przypisywane do oséb
nalezacych do okreslonych komarek organizacyjnych NASK.

4.3. Bezpieczenstwo osobowe
4.3.1. Wymagania odnosnie kwalifikacji, doSwiadczenia i posiadanych pozwolen

Kazda osoba, ktéra petni role w procedurach DNSSEC powinna spetnia¢ nastepujace warunki:

—  by¢ zatrudniona w NASK co najmnigj rok,

— by¢ zatrudniona na umowe o prace na czas nieoznaczony lub umowe o prace na czas
oznaczony, ktéry uptywa nie wczesniej niz 12 miesiecy od dnia kwalifikacji do petnienia
danej roli,

— nie by¢ w okresie wypowiedzenia,

— posiada¢ zgode swojego bezposredniego przetozonego na wykonywanie obowigzkéw
wynikajacych z procedur DNSSEC,

—  zosta¢ przeszkolona w zakresie stosowania procedur DNSSEC (patrz pkt. 4.3.3).

4.3.2. Postepowanie sprawdzajgce

NASK w procedurze rekrutacji nie prowadzi dodatkowych sprawdzen pod katem petnienia roli w
operacjach DNSSEC. Nowo zatrudniane osoby zgodnie z pkt 4.3.1 nie moga petni¢ rél procedurach
DNSSEC.

4.3.3. Wymagania dotyczgce szkolen

Kazda osoba petnigca role w procedurach DNSSEC musi przej$¢ szkolenie obejmujace:

— obstuge urzadzen, z ktérych bedzie korzystata,

—  zakres zadan i odpowiedzialno$ci zwigzanej z petniona rola,

— postepowanie w przypadku wykrycia incydentdw naruszenia bezpieczenstwa,
kompromitacji kluczy i disaster recovery.

4.3.4. Czestotliwos¢ szkolen

Przed dopuszczeniem do realizacji procedur DNSSEC, kazda osoba, ktéra petni jedng z rél , o
ktérych mowa w pkt. 4.2.1 musi przej$¢ szkolenie okre$lone w pkt. 4.3.3 . Ponowne szkolenie
muszg odby¢ wszystkie osoby po kazdorazowej zmianie procedur DNSSEC oraz te osoby, ktére
nie wykonywaty procedur DNSSEC przez okres dtuzszy niz 18 miesiecy.
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4.4.

4.3.5. Sankcje w wyniku nieuprawnionego dziafania

Sankcje wobec 0sdb petnigcych role okreslone w pkt. 4.2.1, ktore dokonaly nieuprawnionego
dziatania, wynikajg ze stosunku pracy pomiedzy NASK a tymi osobami.

4.3.6. Wymagania wobec 0s6b niezatrudnionych (wykonawcdw, zleceniobiorcow)

Osoby nie zwigzane z NASK umowa o prace nie mogg by¢ nominowane do rél DNSESC.

W sytuacjach awaryjnych, w przypadku konieczno$ci konsultacji z osobami trzecimi (dostawca
urzadzen lub oprogramowania obstugujacych DNSSEC), osoby petigce role DNSSEC majg
obowigzek zapewni¢ poufno$¢ danych oraz zadba¢ o respektowanie ninigjszych zasad przez
osoby trzecie.

4.3.7. Udostepnienie dokumentacji personelowi

Osoby petnigce poszczegolne role majg zapewniony dostep do procedur wewnetrznych
dotyczacych wszystkich operacji realizowanych przez te role.

Procedury rejestrowania zdarzen
4.4.1. Rodzaje rejestrowanych zdarzen

Wszystkie operacje wykonywane przy uzyciu urzadzen bioracych udziat w podpisywaniu stref
NASK sg rejestrowane.

4.4.2. Czestotliwo$c kontroli zebranych informacji

Administratorzy Rejestru monitorujg rejestrowane operacje oraz zdarzenia i co najmniej raz
w tygodniu dokonuijg ich kontroli. W przypadku wykrycia anomalii Administratorzy reagujq bez
zbednej zwtoki.

4.4.3. Czas przechowywania logéw

Rejestry zebranych operacji i zdarzen sg archiwizowane i przechowywane przez co najmnie
6 miesiecy.

4.4.4. Ochrona logow

Dostep do rejestréw operacji i zdarzen jest ograniczony do 0séb uprawnionych. Rejestry zdarzen
sg przechowywane na dwoch niezaleznych urzadzeniach.

4.4.5. Informowanie uzytkownikow o rejestrowaniu zdarzen

Osoby petnigce okreslone role w systemie DNSSEC w trakcie szkolenia sg informowane
0 rejestrowaniu dziatan opisanych w pkt. 4.4.1.

4.4.6. Ocena podatnosci

Wszystkie zapisy niestandardowych operacji i zdarzen sg poddawane analizie na wypadek
wykrycia potencjalnej proby ztamania zabezpieczen.
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4.5. Kompromitacja kluczy prywatnych i disaster recovery

4.5.1.

4.5.2.

Obstuga incydentéw

Obstugg incydentéw zagrozenia bezpieczenstwa zwigzanych z systemem DNSSEC zajmuje sie
wyznaczony zespot w strukturze organizacyjnej NASK. W zaleznosci od rodzaju incydentu (utrata
badz uszkodzenie danych, kompromitacja kluczy prywatnych, kompromitacja serwera, na ktorym
podpisywane sg strefy NASK), podejmowane sq odpowiednie dziatania opisane w procedurach
wewnetrznych NASK.

Decyzie o wykonaniu konkretnego dziatania podejmuje kierownik wyznaczonego zespotu
w strukturze organizacyjnej NASK informujac o podjetych dziataniach swojego zwierzchnika.

Procedury na wypadek uszkodzenia danych, oprogramowania lub sprzetu

Materiat kryptograficzny w postaci kluczy prywatnych przechowywany jest na wigcej niz jednym
urzadzeniu.

W sytuacji awarii wszystkich urzadzen DNSSEC w lokalizacji podstawowej istnieje mozliwos¢
przekierowania ruchu i korzystania z urzadzen znajdujacych sie w lokalizacji zapasowe;.

W sytuacji awarii urzadzert DNSSEC powodujace;:
- brak mozliwo$ci podpisywania nowych rekordéw umieszczanych w strefie NASK,
- oraz brak mozliwo$ci ponownego podpisywania rekordow z uptywajacym czasem waznosci,

rekord DS zostanie niezwlocznie usuniety ze strefy nadrzednej a strefa NASK zostanie
opublikowana w postaci niepodpisane;.

NASK posiada procedure wewnetrzng opisujaca usuniecie rekordu DS ze strefy nadrzednej.

4.5.3. Procedury na wypadek kompromitacji klucza prywatnego

Informacje wskazujgce na skompromitowanie kluczy DNSSEC stref NASK skutkuje uruchomieniem
procedury awaryjne;.

Kazde podejrzenie kompromitacji urzadzen wykorzystywanych do podpisywania stref NASK skutkuje
m.in. utworzeniem kopii aktualnego stanu systemow na potrzeby analizy zagrozenia, nowq instalacjg
systemow i wymiang awaryjng kluczy. NASK posiada procedury wewnetrzne opisujgce szczegdtowo
sposdb postepowania na wypadek podejrzenia kompromitacii klucza prywatnego.

4.5.4. Plan zachowania ciggfosci

W celu zapewnienia ciggto$ci dziatania ustugi DNSSEC, NASK utrzymuje centrum zapasowe dla
infrastruktury systemu DNSSEC oraz posiada wdrozone plany awaryjne pozwalajace na
przywrdcenie dziatania ustugi w zaplanowanym czasie. Wszelkie instrukcje, materiat kryptograficzny
oraz inne niezbedne informacje posiadajg kopie bezpieczenstwa i przechowywane sq w sposéb
minimalizujacy ryzyko ich utraty i kompromitacji.
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5. Kontrola bezpieczenstwa technicznego

5.1. Generowanie i instalowanie pary kluczy
5.1.1. Generowanie pary kluczy

Klucze generowane sg w module bezpieczenstwa zarzadzanym przez role okre$lone
w procedurach wewnetrznych NASK. Wszystkie czynnosci realizowane sg w obecnosci okreslonej
liczby uprawnionych oséb, tak aby zminimalizowa¢ ryzyko bteddw ludzkich i naduzy¢.

Procedura generowania kluczy opisana jest w dokumentacji wewnetrznej NASK.

5.1.2. Publikacja czesci publicznej klucza KSK

Czes¢ publiczna klucza KSK jest publikowana w sposob bezpieczny zgodnie informacjg w punkcie
2.2.

5.1.3. Parametry klucza publicznego i kontrola jakosci

Parametry klucza publicznego oraz zasady i sposoby ich kontroli zostaty okreslone w dokumencie
wewnetrznym NASK.

5.1.4. Wykorzystanie kluczy

Klucze generowane w procedurach DNSSEC mogg by¢ wykorzystane tylko podczas cyklu ich
waznosci i nie mogg by¢ uzyte do innych celdw niz podpisanie stref NASK.

5.2. Ochrona klucza prywatnego i inzynieria modutu kryptograficznego

Wszystkie operacje kryptograficzne dotyczace kluczy prywatnych wykonywane sg przez urzadzenia
DNSSEC, a klucze prywatne nie mogg znalez¢ sie w formie niezabezpieczonej poza tymi urzadzeniami.

5.2.1. Wieloosobowa kontrola klucza prywatnego

Wieloosobowy dostep do kluczy opisany zostat w punkcie 4.2.
5.2.2. Depozyt kluczy prywatnych

NASK nie przekazuije kluczy prywatnych do depozytu.
5.2.3. Kopia bezpieczeristwa

Klucze sq archiwizowane w zaszyfrowanej postaci i przechowywane w bezpiecznym miejscu. Do
odtworzenia kopii w sytuacji uszkodzenia danych stosuje si¢ identyczne procedury bezpieczenstwa
jak w procedurze generowania kluczy DNSSEC.

5.2.4. Przechowywanie klucza prywatnego przez modut kryptograficzny

Klucze prywatne przechowywane sg w urzadzeniu DNSSEC w postaci zaszyfrowanej specjalnym
kluczem.

5.2.5. Archiwizacja klucza prywatnego

Klucz prywatny, ktéry nie jest uzywany archiwizowany jest wytacznie w formie kopii zapasowe;.
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5.2.6. Transfer klucza prywatnego z i do modutu kryptograficznego.

Transfer klucza prywatnego z i do urzadzenia DNSSEC odbywa sie tylko w postaci kopii
zapasowej. Instrukcja tworzenia i przywracania kopii zapasowej jest opisana w procedurach
wewnetrznych NASK.

5.2.7. Metoda aktywacji klucza prywatnego

Klucze prywatne sg aktywowane automatycznie za pomocg oprogramowania podpisujacego.
5.2.8. Metoda dezaktywaciji klucza prywatnego

Klucze prywatne sq dezaktywowane automatycznie po wygasnieciu.
5.2.9. Metoda niszczenia klucza prywatnego

Nieuzywane klucze prywatne sa usuwane z urzadzen DNSSEC manualnie zgodnie
z wewnetrznymi procedurami NASK.

5.3. Aktywacja danych autoryzacyjnych
Kazda z rol bioracych udziat w procedurach DNSSEC posiada klucz dostepu.
5.3.1. Aktywacja danych
Kazdej roli w DNSSEC zostaje wygenerowany i przypisany klucz dostepu.
5.3.2. Ochrona danych autoryzacyjnych

Kazda osoba petnigca role w procedurach DNSSEC zobowigzana jest do ochrony danych
autoryzacyjnych. W sytuacji utraty klucza dostepu jego uzytkownik zobowigzany jest do
natychmiastowego zgtoszenia tego zgodnie z wewnetrznymi procedurami NASK.

5.3.3. Inne aspekty danych autoryzacyjnych

Rejestr nie bedzie przechowywat kopii danych autoryzacyjnych.

Przypisywane klucze dostepu nie maja terminu dezaktywacji. Wymiana kluczy dostepu powinna
mie¢ miejsce nie rzadziej niz raz na 2 lata.

W przypadku utraty klucza dostepu lub zmiany sktadu osobowego w danej roli, nastepuje
niezwtoczne uniewaznienie klucza, a nastepnie wygenerowanie nowego klucza dostepowego
i przypisanie go do danej roli.

5.4. Zabezpieczenie urzadzen

Krytyczne elementy systemu DNSSEC zostalty odseparowane i znajdujq sie w odpowiednio
zabezpieczonej lokalizacji (punkt Btad! Nie mozna odnalez¢ zrédta odwotania.). Dostep do urzadzen
jest ograniczony, a wszystkie operacje przeprowadzane na nich sg rejestrowane i poddawane kontroli
(punkt 4.4).
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5.5. Zabezpieczenie sieci

Sie¢ NASK zbudowana jest w sposob zapewniajacy odpowiedni poziom bezpieczenstwa
w poszczegdlnych jej segmentach. Wszystkie chronione informacje sg szyfrowane.

5.6. Rejestracja znacznikéw czasu
System DNSSEC jest zsynchronizowany z serwerem czasu.
5.7. Bezpieczenstwo w procesach utrzymania i rozwoju oprogramowania
5.7.1. Kontrola rozwoju systemu

Do zarzadzania rozwojem oprogramowania Rejestr korzysta z systemu wersjonowania kodu.
Repozytoria znajdujg sie na wydzielonym serwerze zarzadzanym przez zespdt wyznaczony
w strukturze organizacyjnej NASK.

5.7.2. Kontrola zarzgdzania bezpieczenstwem

Rejestr regularnie przeprowadza kontrole bezpieczenstwa, szacuje ryzyko oraz zleca audyty
bezpieczenstwa systemu DNSSEC.

6. Podpisywanie strefy

6.1. Dlugosé i algorytm klucza

W przypadku kluczy KSK stosowany jest algorytm RSA o dtugosci klucza 4096 bitow, za$ w przypadku
kluczy ZSK o dtugosci 2048 bitow.

6.2. Poswiadczanie statusu NXDOMAIN

Rejestr korzysta ze standardu NSEC3 okre$lonego przez RFC 5155. Wszystkie strefy NASK sg
podpisane w trybie OPT-OUT.

6.3. Format podpiséw

Podpisy generowane sg za pomocg operacji kryptograficznych RSA przy uzyciu SHA256 (RSA/SHA256,
RFC 5702).

6.4. Wymiana kluczy ZSK

Wymiana kluczy ZSK przeprowadzona jest co 6 miesigce.
6.5. Wymiana kluczy KSK

Wymiana kluczy KSK przeprowadzona jest co 12 miesigcy.
6.6. Czas zycia i czestotliwo$¢ wymiany podpisow

Zestawy rekordéw podpisane sg kluczem ZSK na okres 30 dni (+/- 1 dzier). Nowe rekordy podpisywane
sq na biezaco mechanizmem dynamicznych aktualizacji. CatoSciowy eksport strefy NASK
i wygenerowanie podpisow odbywa sie co najmniej raz na 7 dni.
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6.7.

6.8.

6.9.

Weryfikacja kluczy podpisujacych strefe

Weryfikacja kluczy podpisujacych strefe odbywa sie poprzez sprawdzenie faficucha zaufania dla rekordu
SOA dla kazdej strefy.

Weryfikacja zestawow rekordow

Rejestr weryfikuje poprawno$¢ podpisanych rekordéw w sposob automatyczny przy pomocy dostepnych
narzedzi i wtasnych skryptéw zgodnie z istniejgcymi standardami.

Parametr TTL dla zestawdow rekordow

TTL globalny dla stref = 86400 sekund.
TTL dla DNSKEY = 3600 sekund.
TTL rekordu RRSIG okresla TTL rekordu, ktorego ten podpis dotyczy.

7. Audyt

W celu zapewnienia odpowiedniego poziomu bezpieczeristwa systemu DNSSEC wymagane jest
przeprowadzanie audytéw bezpieczenstwa.

Audyt ma na celu sprawdzenie zgodnosci dziatania Rejestru z wymogami opisanymi w DPS.

7.1.

7.2.

7.3.

7.4.

Czestotliwo$¢ audytu

Audyt jest przeprowadzany zgodnie z planami audytu NASK, lecz nie rzadziej niz raz na 3 lata. Audyt
czesciowy poza planem audytu przeprowadzany powinien by¢ w przypadku:
— znaczacych zmian w procesach, infrastrukturze lub organizacji zwiazanych z DNSSEC,
— wykrycia istotnych nieprawidtowo$ci w dziataniu systemu i procedur zwigzanych
z zabezpieczonymi DNSSEC strefami NASK.

Kwalifikacje audytora

Audytor powinien mie¢ co najmniej dwuletnie doswiadczenie w przeprowadzaniu wewnetrznych audytow
bezpieczenstwa informacji, posiada¢ znajomos¢ standardow i norm bezpieczenstwa IT, jezykdw
skryptowych oraz wiedze z dziedziny bezpieczenstwa protokotu DNS i wykorzystania w nim algorytméw
szyfrujgcych.

Zwiazek audytora z badanym obszarem

Audytor nie moze petni¢ zadnej z rél okreslonych w punkcie 4.2.1. Audytor moze by¢ ekspertem
zatrudnionym przez NASK do wykonania tego zadania.

Zakres audytu

Audyt obejmuje zgodnos¢ dziatan systemu DNSSEC z procedurami i wymogami opisanymi w DPS jak i
z procedurami wewnetrznymi, ktorych ze wzgledow bezpieczenstwa nie mozna ujawnic w tym
dokumencie.

W przypadku, gdy decyzja o audycie wynika z wprowadzenia zmian w procesach, infrastrukturze lub
organizacji lub z wykrycia istotnych nieprawidtowo$ci w dziataniu Rejestru i procedur zwigzanych
z zabezpieczonymi DNSSEC strefami NASK, audyt moze dotyczy¢ tylko tych zagadnien lub obszaroéw
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7.5.

7.6.

DPS, w ktérych wprowadzono zmiany lub wystapity nieprawidtowosci. Taki audyt jest nazywany audytem
czesciowym.

Eliminowanie niezgodnosci

W przypadku wykrycia niezgodnosci w dziataniu systemu DNSSEC, w wyniku przeprowadzonego audytu,
informacje o nich przekazywane sg do kierownictwa Rejestru. Kierownictwo Rejestru podejmuje decyzje
0 dalszym postepowaniu z wykrytg niezgodnoscia. Dziatania te s3 dokumentowane.

Informowanie o wynikach

Audytor jest zobowigzany do przekazania wynikow audytu w formie pisemnej w terminie uzgodnionym
z kierownictwem Rejestru.

8. Kwestie prawne

8.1.

8.2.

8.3.

Ochrona danych osobowych

Dane osobowe przechowywane, przetwarzane i udostepniane sg zgodnie z polskim prawem,
a w szczegblnosci z Ustawg o ochronie danych osobowych.

Odpowiedzialno$¢ i umowy o zachowaniu poufnosci

Odpowiedzialnos¢ Partneréw i zobowigzanie do zachowania poufnosci wzgledem NASK jak i NASK
wzgledem Partnerow okreslone sgq w Porozumieniu w sprawie wspotpracy dotyczacej nazw domen
internetowych.

Odpowiedzialno$¢ NASK wzgledem Abonentow i Abonentéw wzgledem NASK okre$la Regulamin nazw
domeny .pl oraz Regulamin nazw w domenie .gov.pl.

Termin obowiazywania DPS

Niniejszy DPS obowigzuje do momentu zastgpienia go nowg wersjg wprowadzong zgodnie z procedurg
opisang w pkt. 1.4 lub do odwotania przez Rejestr.

8.4. Obowiazujace prawo

W sprawach nieuregulowanych w DPS, Porozumieniu w sprawie wspéfpracy dotyczacej nazw domen
internetowych, Regulaminie nazw domeny .pl i Regulaminie nazw w domenie .gov.pl majg zastosowanie
przepisy polskiego prawa.
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